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1. INTRODUCAO

A Trilha 2 — Seguranca e Direitos na Internet do VI Forum da Internet no Brasil e Pré
IGF Brasileiro 2016 foi realizada no dia 11 de julho de 2016 no Centro de Eventos da
Federacdo das Industrias do Estado do Rio Grande do Sul (FIERGS) em Porto Alegre,
Rio Grande do Sul e coordenada pelos Conselheiros do CGl.br Percival Henriques de

Souza e Thiago Tavares.

A tematica Ambiente Legal e Regulatorio da Internet teve como base a Camara de
Debates organizada pelo Comité Gestor da Internet no Brasil (CGl.br) em 2015. O
documento utilizado durante a Trilha 2 esta disponivel em

https://debates.nic.br/documentos/debate/vii-forum-sequranca-direitos-internet.

A abertura dos trabalhos iniciou-se com a explicacdo da metodologia dos trabalhos da
trilha pelo coordenador Conselheiro do CGl.br, Thiago Tavares. Apds essa primeira
parte, o representante do Nucleo de Informacdo e Coordenacdo do Ponto BR (NIC.br),
Bruno Bioni, apresentou a pesquisa Congresso e Internet em nimeros. Em seguida, foi
solicitado aos membros presentes da Camara do CGl.br que se apresentassem e
contribuissem com o debate, tendo como eixo a tematica: Ambiente Legal e Regulatério

da Internet.

ApoOs a exposicdo dos membros da Camara, os participantes foram divididos em trés
grupos com diferentes tematicas: Neutralidade da Rede, Privacidade e Liberdade de
Expressdo. Os grupos discutiram e apresentaram os temas identificando consensos,
pontos a aprofundar e dissensos. Dando continuidade a metodologia apresentada, o
coordenador da trilha abriu o microfone para que os participantes pudessem debater as

tematicas.

Nessa trilha, ndo houve fala de encerramento por parte da mesa.
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2. TEMAS DISCUTIDOS

A Camara de Seguranca e Direitos na Internet realizou, no Férum, sua primeira reuniao
em 2016. A Camara tem se debrucado sobre questdes que vao desde temas técnicos e
de operacao da rede até questdes o debate sobre as iniciativas legislativas que tem como

objetivo disciplinar a governanca e o uso da Internet.

Os temas que compuseram a agenda de trabalho da reunido de Porto Alegre foram:

e AlLei 12.965/2014 - o Marco Civil da Internet (MCI)?%, as diversas interfaces que tem
com outros instrumentos normativos integrantes do ordenamento juridico, bem
como sua aplicacéo e interpretacao pelos tribunais brasileiros;

e O impacto do Decreto n° 8.771/20162, que regulamenta o Marco Civil da Internet;

e E os debates em curso no Congresso Nacional em termos de regulacéo da Internet
e, em especifico, os Projetos de Lei e demais medidas que visam a alteracdo do
Marco Civil da Internet.

A proposta da Trilha, em interface com a agenda mais ampla do Férum da Internet no
Brasil, procurou fomentar a reflexdo colaborativa a respeito da necessidade e/ou
desejabilidade de tais iniciativas legislativas a partir de um ponto de vista social,
econdmico, politico e juridico para, por fim, avaliar se ha um cenario de fragilizacado ou

fortalecimento das conquistas do Marco Civil da Internet.

2.1. Posicionamento dos integrantes da Camara
e Manutencdo de um trabalho pré ativo e ndo reativo da Camara (acompanhamento
dos trabalhos do Congresso Nacional, acbes educacionais e posicionamentos
sobre Projetos de Lei especificos);
e Continuidade da ldgica criminalizante da regulacdo da Internet pelo Congresso
Nacional;
e Preocupacdo com os riscos de Projetos de Lei que visam modificar o Marco Civil

da Internet;

1 http://www.planalto.gov.br/ccivil_ 03/ ato2011-2014/2014/1ei/112965.htm
2 http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2016/Decreto/D8771.htm
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Proposta de inclusdo de alguns crimes cibernéticos no Cddigo Penal, sem
necessidade de mudancas no Marco Civil da Internet;

Reflexdes sobre a melhor forma de combate a crimes cibernéticos;

Importancia de se discutir privacidade e vigilancia;

Uso equivocado de motivagBes sensiveis (protecdo da crianca, protecdo da honra,
combate ao terrorismo etc.) para legitimar acdes que violem direitos (privacidade,
liberdade de expressao etc.);

Relacgéo entre discurso de 6dio e liberdade de expressao.

2.2. PLENARIA DE ENCERRAMENTO DA TRILHA 2

2.2.1. Teméatica Neutralidade

O custo para protecdo dos direitos das usuarias e dos usuarios ndo é exclusivo do
provedor;
O marco civil fala que a neutralidade ndo se aplica a terceiros que oferecem

acesso a Internet quando o provimento de acesso ndo é sua atividade-fim.

2.2.2. Tematica Privacidade na Internet

Trilha 2 —

Necessidade de proteger a privacidade antes de definir quais informacgdes podem
ser preventivamente coletadas;

A usuaria e o usuario médio tém dificuldade para entender e proteger a sua
privacidade;

A literatura mostra que a privacidade esta se tornando um artigo de luxo, para
detentores de conhecimento e recursos financeiros;

N&o é possivel enumerar todas as excecdes e perigos da privacidade;

As pessoas nao possuem a menor ideia do que estdo cedendo quando usam
determinados tipos de aplicativos;

Uma grande parte das usudrias e usuarios estdo na rede para seguir as amigas e
0S amigos e nao para entregar seus dados para ninguéem;

Devemos esperar a migracdo do IPv4 para o IPv6 para ter uma solucéo
tecnologica para a identificacdo (em casos civis ou criminais), ou devemos criar

regras com data de validade? Ou seria melhor investir na educagédo e

Seguranca e Direitos Na Internet p.5
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sensibilizacdo em prol migracé@o por parte dos atores responsaveis?

E fundamental e necessario que se tenha cada vez mais dispositivos e regulacdes
para garantir a privacidade;

Reconhecer o0 acesso a Internet como direito fundamental é um passo importante;
O uso de criptografia € um meio de defender e garantir o anonimato;

E preciso dar mais orientagcdes para que os players, que usam o modelo “opt in”,
coletem validamente o consentimento das suas usuarias/ consumidoras e dos seus
usuérios/consumidores;

Abrir mao da privacidade para ter acesso a um servico € uma questdao complexa,
especialmente quando se trata de servigos publicos;

Um participante mencionou que nao vé razdes para defesa da privacidade, pois
aqueles que nao tém o que ocultar ndo precisam se preocupar com a publicizagéo

de seus atos.

2.2.3. Temética Liberdade de Expresséo

Necessidade de criminalizar discursos de 6dio.

2.2.4. Topicos transversais

Trilha 2 —

Necessidade de discutir o direito ao esquecimento;

Necessidade de discutir a anonimizacdo e criptografia, principalmente para
prevencao de ataques terroristas;

E preciso educar para ser preventivo e n&o reativo;

Este forum poderia recomendar que as atividades de acompanhar o Poder
Legislativo por parte do CGl.br fossem acompanhadas da geracéo de pareceres de
forma sistematica sobre a atividade legislativa;

E preciso diversidade na composic¢éo do Forum;

O aumento da producdo normativa pés Marco Civil € fruto do momento histérico ou
uma reacao?

Os Projetos de Lei que propdéem mudancas no Marco Civil sdo desejaveis? Para

quem, como e por que?

Seguranca e Direitos Na Internet p. 6



Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

3. APRESENTACAO OBSERVATORIO DO LEGISLATIVO DO CGI.BR

3.1. Apresentacao Bruno Bioni (Observatério do Legislativo - CGl.br)

Bruno Bioni iniciou falando sobre o projeto de curadoria de formacdo com relacéo as
acOes do legislativo brasileiro com relagdo a pauta de Internet, realizado pelo setor
juridico do NIC.br, local em que trabalha, e explicando que esse projeto, é uma
ferramenta de inducdo para dindmica da trilha 2, bem como para fomentar o trabalho dos

grupos de discussao.

Contextualizou o surgimento do projeto no NIC.br e no CGl.br, explicando que desde o
ano passado foi possivel notar com relagcédo a alguns Projetos de Lei, que o CGl.br soltou
algumas resolucdes e notas publicas, se posicionando de forma, por vezes, divergente e
ainda ndo tem, salvo seu engano, alguma resolucdo que apoie algum Projeto de Lei em
especifico. Citou que para algumas acdes do legislativo no que diz respeito a pauta da
Internet como um todo, especificou o Projeto de Lei 215/2015% da Camara, teve um
substitutivo, que englobava também o Projeto de Lei 1547/2015% e Projeto de Lei

1589/2015° que foi apelidado pela sociedade civil como "PL Espid".

Lembrou que o CGl.br se posicionou com relacdo a um Projeto de Lei em especifico e
mais do que se posicionar, pensaram também em observar essa movimentacdo do
legislativo e foi onde surgiu esse projeto de curadoria de informag&o em olhar tanto para o
Senado Federal como para a Camara dos Deputados. As observacdes se baseavam em
guais sdo 0s projetos e as situacdes em que encontravam no Congresso Nacional,

identificando quais os impactos para a Internet no Brasil.

Citou que iniciaram a estruturar uma base de dados com todos os Projetos de Lei que
enderecam essa pauta. Explicou também que € um projeto ainda em versao beta,

mostrando alguns nameros para conectar e ser uma ferramenta de inducdo ao debate.

8 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=946034
4 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1278965
5 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1279451
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Relembrou que a demanda de andlise de legislagGes é antiga dentro do CGl.br. Com

iIsso comecaram a trabalhar em conjunto, a assessoria e o juridico do NIC.br. Essas

analises dos Projetos de Lei alimentam a Camara de Direitos e Seguranca.

O convidado apresentou resultados preliminares, observando que a base de dados foi
fechada no dia 14 de junho de 2016. Por isso, se novos Projetos de Lei foram criados,
nao foram incluidos na apresentacdo. Bruno Bioni mostrou aos participantes uma linha
do tempo com os Projetos de Lei sobre Internet. Exemplificou que entre as leis
apresentadas estao projetos que tratam da camada de infraestrutura, projetos ligados a
universalidade, verbas destinadas ao PNBL (Projeto Nacional de Banda Larga)® e da

terceira camada da Internet, conhecida como a camada de aplicacdes.

Bruno destacou que no diagnéstico apresentado, através do mapeamento realizado, foi
possivel notar que desde 1993 até 2016 foram 253 Projetos de Lei propostos na Camara
e 43 no Senado. Ou seja, um total de 296 Projetos de Lei, que de certa forma contornam
a pauta de Internet. Para ele, esse niumero de Projetos de Lei em 23 anos € significativo.
E a partir disso foi observado que seria possivel extrair mais informacfes desta base de
dados, para producédo de analises. Essas analises poderiam proporcionar categorizacdes

e recortes analiticos dessa base de dados.

Bioni explicou que para realizar as analises foi feita uma divisédo temporal para dizer o
gue ha de legislacbes antes do Marco Civil e o que ha depois do Marco Civil. Analisando
0s numeros apresentados na Trilha 2, achou interessante perceber que os 20 anos antes
do Marco Civil, ou seja, de 1993 até 2014, haviam 138 Projetos de Lei no total.
Observando o periodo apos a promulgacdo do Marco Civil, em apenas dois anos o
numero de Projetos de Lei sobre a tematica foi ultrapassado. Bruno indicou que existem
158 Projetos de Lei no total, sendo que 133 deles estdo atualmente na Camara e 25 no

Senado.

Apontou que através da quantidade de Projetos de Lei sobre Internet, € possivel

6 http://www.mc.gov.br/programa-nacional-de-banda-larga-pnbl
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especular algumas questdes, como por exemplo: "o Marco Civil acendeu realmente a

pauta de regulacdo da Internet no Congresso Nacional ou ndo?" Para Bruno, essa
suposicao é falha pois, somente em dois anos realmente houve contenciosidade na pauta
de regulagao da Internet. Durante esses dois anos, surgiram formas diferentes e citou

como exemplo o Uber e a economia de compartilhamento.

Ao analisar o grafico apresentado na Trilha 2, que teve limite temporal entre o comeco
de 1993 até abril de 2016, foi possivel observar que da promulgacédo do Marco Civil até o
periodo de sua regulamentacdo, demorou quase dois anos para ter efetivamente um
regime juridico do Marco Civil e 0 que esse grafico mostrou € justamente o pico da

producdo do Congresso Nacional desde quando foi promulgada o Marco Civil da Internet.

A segunda categorizacdo, apresentada por Bruno, partiu do pressuposto de que o
Marco Civil ocorreu em razéo a reacao da sociedade como um todo, com relacéo a pauta
criminalizante do Congresso Nacional, conhecida por alguns como IA5 Digital ou Lei
Azeredo. Para ele, o Marco Civil foi uma reacéo para se pensar na regulacao da Internet
como uma pauta positiva de promocao de direitos e por isso, apelidado como Marco Civil.

Uma terceira categorizacdo analisada pelo grupo de pesquisa, segundo o convidado, foi
verificar se os Projetos de Lei eram: enderecados ou pelo menos continham um carater
penal, se criavam um novo tipo penal ou previam alguma coisa para fins de persecucao

criminal, e por fim, qual era o norte desse Projeto de Lei verificado.

Nesse sentido foi possivel chegar em alguns numeros bastante interessantes para o
convidado, no sentido de que desde 1993 até 2016 a pauta € majoritariamente

criminalizante, sendo 67% das leis pensando em regular a Internet sobre um viés criminal.

Bruno citou que anterior ao Marco Civil, havia 72% dos Projetos de Lei em caréater penal
na Camara e 50% no Senado, ja posterior a promulgacédo do Marco Civil, portanto, depois
do més abril do ano de 2014, 65% das normas no Congresso Nacional sao

criminalizantes. O convidado condenou a posicdo de que ainda faltem politicas

Trilha 2 — Seguranca e Direitos Na Internet p.9
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criminalizantes e explicou que o0s Projetos de Lei criminalizantes sao apenas

desdobramentos do MCI, uma vez que trata de uma lei principiologica.

Pensando em um recorte mais micro, o convidado citou que ao olhar para todos os
Projetos de Lei chegam ao total de 32, que especificamente propdem alteracdo do Marco
Civil da Internet. Relembrou que os dados foram recolhidos até 14 de junho, sendo que
alguns Projetos ja foram excluidos, como por exemplo, de provedores de aplicacdo serem
obrigados a instalar centros para usuéarios compulsivos. Bruno Bioni explicou que foram
sistematizados e categorizados Projetos de Lei que se enquadram dentro das seguintes
categorias:

e Bloqueio de aplicagdes;

e Franquia de dados;

e Liberdade de expressao;

e Privacidade;

e Neutralidade.

Citou que ao olhar os dois anos de vigéncia do Marco Civil, um periodo curto em sua
opinido, a pesquisa apontou que ha uma producéo significativa do Congresso em certa
medida de atualizar ou complementar o regime juridico do Marco Civil. Achou
interessante observar que o Congresso foi reativo as pautas e issO gerou mais
mobilizacéo social. Utilizou como exemplo, a franquia de dados, campea dos temas com
17 Projetos de Lei dos 32. Destes 17, quatro tratam sobre bloqueio de aplicacdes, trés

sobre privacidade e dois sobre liberdade de expresséao.

Segundo o convidado, é possivel identificar que por vezes ha uma interlocucéo entre
Camara e Senado, e citou como exemplo, a tematica franquia de dados que teve 15
Projetos de Lei na Camara Federal, enquanto o Senado teve outros trés. Pontuou que é
possivel notar que a neutralidade de rede néo esta dentro do radar de teméaticas da
Camara. Os graficos obtidos através do estudo, segundo o convidado apontam que a
franquia de dados foi o tema mais discutido e em segundo lugar o bloqueio de aplicacodes,

logo apos privacidade e a liberdade de expressao.

Trilha 2 — Seguranca e Direitos Na Internet p. 10
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Bruno Bioni disse que pessoas perguntaram durante a elaboracdo dos graficos
apresentados na Trilha 2, o porque nao foi inserido o bloqueio de aplicacfes dentro de
liberdade de expresséao. Ele explicou que os Projetos de Lei ndo acomodam a questéo de
bloqueio de aplicacdes seja para proibir ou para criar uma base legal. Os bloqueios de
aplicagbes no locus do Marco Civil que tratam sobre liberdade de expressdo séao de
regime de responsabilizacdo dos intermediarios. Portanto, ele apontou que ou se cria
uma sessao especifica para bloqueio de aplicagdes ou isso ird4 alterar o artigo Il do Marco

Civil que trata de sangoes.

O convidado propds aos participantes que discutissem nos grupos de debate questbes
como: se determinado Projeto de Lei é desejavel ou ndo; se é necessario ou ndo; se esta
alinhado com os fundamentos e principios e objetivos do MCI. E utilizou como exemplo
o Projeto de Lei 180/20147 do Senado Federal, que trata da neutralidade ou a qualidade
de conexdo a Internet, sendo que para o Bruno essa tematica deve ser definida
especificamente pela ANATEL (Agéncia Nacional de Telecomunica¢des). Esse Projeto de
Lei dialoga com o decreto do Marco Civil da Internet, porque o MCI estabeleceu um

arranjo pluri-institucional com relacéo a neutralidade da rede.

Usou como exemplo também o Projeto de Lei 3237/20158 da Camara, em que a
redacdo do artigo 13 ira criar um novo paragrafo, que faz com que todo provedor de
conexdo a Internet, toda vez que tiver o endereco compartilhado de endereco IP, deve
reter 0 maximo, ou manter o registro técnicas necessarias de modo a permitir a

identificagdo inequivoca de cada usuario conectado a Internet a qualquer momento.

Explicou que a justificativa desse Projeto de Lei esta mencionando a questdo da guarda
de porta l6gica e questionou aos participantes: se isso esta alinhado com o que se pensou
com o Marco Civil da Internet? Ou o0 que o decreto veio a dizer que um provedor de

aplicacdo deve reter uma menor quantidade possivel de dados ou n&o? Isso

7 http://www25.senado.leg.br/web/atividade/materias/-/materia/117646
8 http://lwww.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2016894
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complementa justamente o regime legal de retencéo de dados para identificagdo dos

usuarios e responsabilizacdo de quem realmente pratica ilicitos na rede.

O Projeto de Lei 5204/2016°, que é fruto da CPI (Comissédo Parlamentar de Inquérito) de
Crimes Cibernéticos, foi também citado como exemplo pelo convidado, e disse que
esse € um, das dezenas de Projetos de Lei, que trata sobre bloqueio de aplicacfes, em

gue pretende criar uma excecao especifica, s6 para enderecar a questao do bloqueio.

Deixou para reflexao das participantes, se o exemplo citado esta adequado para o que se
pensou a fim de responsabilizacdo dos intermediarios, especificamente no que diz
respeito ao principio da inevitabilidade da rede, objeto do Decalogo'?, responsabilizando

os intermediarios e ndo, realmente os usuarios que praticam ilicitos na rede.

Explicou, por fim, que o projeto de curadoria que tem no Setor Juridico do NIC.br e a
Assessoria CGl.br € um primeiro contato, um primeiro didlogo apresentando, sabendo que

podem melhorar ainda mais os numeros apresentados.

Sugeriu para os participantes da Trilha 2, que durante os debates que os participantes
trabalhem especificamente em um recorte com o0s Projetos de Lei que alteram
expressamente o Marco Civil e que se tenham como base as seguintes perguntas: se
esses Projetos de Lei estdo alinhados com o fundamentos, os principios e os objetivos do
Marco Civil? Eles sdo necessarios? Sobre o ponto de vista de preencher eventuais
lacunas deixadas pelo regime juridico do Marco Civil, e quando citou regime juridico, nao
s6 a lei do Marco Civil, mas também o decreto regulamentador. E esses projetos de leis
sédo desejaveis? Sobre a perspectiva de aperfeicoar aquilo que ja € existem, que ja esta
contido no regime juridico do Marco Civil.

Finalizou sua fala agradecendo aos participantes e a mesa, também citou que a

apresentacao com os graficos estara disponivel e que futuramente havera uma plataforma

9 http://www.camara.gov.br/proposicoes\Web/fichadetramitacao?idProposicao=2083675
10 http://www.cgi.br/resolucoes/documento/2009/003
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para disponibilizar essa informagédo, existindo a possibilidade de validar essa base de

dados e depois abrir elas para todos, que vao poder fazer uso, extrair novas informacées

e estabelecer novas categorizacoes.
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4. EXPOSICAO DAS E DOS INTEGRANTES DA CAMARA

4.1. Exposicédo do integrante da Camara Cassio Jorddo Motta Vecchiatti

Cassio iniciou sua fala realizando algumas observacdes com relagcdo ao trabalho da
Camara, e o estudo dos Projetos de Lei apresentado anteriormente por Bruno Bioni. O
convidado se preocupa com o ponto de vista que o trabalho € proativo, portanto para ele
estdo trabalhando muito mais reativamente do que proativamente. Acredita que muitos
dos problemas encontrados na Internet serdo solucionados com educacao, ao processo
do uso e educacgédo para o trabalho, inclusive depender os pontos que s&o julgados

importantes na Internet.

Acredita que deveriam levantar dentro dos trés pontos apresentados pelo Bruno Bioni,
colocar ponto de vista de educacdo, o que esta sendo feito nesse ponto de vista, para
poder trabalhar mais proativamente do que reativamente. Finalizou sua fala, convidando o

Professor Alexandre Pacheco, da Fundacgao Getulio Vargas, de Séo Paulo.

4.2. Exposicédo do integrante da Camara Alexandre Pacheco

Alexandre iniciou sua fala apresentando-se como professor da FGV-SP (Escola
Fundacdo Getllio Vargas - Sdo Paulo)! e coordenador do grupo Ensino, Pesquisa e
Inovacao. O grupo, segundo ele, é um braco da Escola de Direito que tem como objetivo
investigar temas como protecdo de dados pessoais e regulacdo da Internet. Achou
extraordinario esse primeiro esforco em relacdo a mapearem alguns Projetos de Lei e
acredita que em uma fala inicial na Trilha 2 0 mais importante é continuar na esteira de

algumas provocacgdes que estao sendo colocadas.

Ele disse acreditar que em um primeiro esfor¢co, h4 um detalhe significativo e que salta
aos olhos: a normativa de producdo normativa que se deu apos a promulgacéo do Marco
Civil da Internet. Para Alexandre, isso € sintomatico pensar em algumas perguntas. A
primeira delas é: serd que a regulagédo da Internet como um tépico que ndo era um topico

mais de nicho, mas como um tépico que se impacta a vida das pessoas, de repente se

n http://eaesp.fgvsp.br/
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tornou algo a efetivamente compor uma agenda mais ampla e mais significativa do Poder

Legislativo do que antes do Marco Civil da Internet?

Pacheco apontou ser uma pergunta significativa para se pensar um pouco do que
aconteceu, e se 0 numero de incidentes reportados pela midia ou que afetam
efetivamente a vida das pessoas aumentou. Para ele, com isso, se tem uma
movimentacao legislativa nesse sentido ou se por outro lado ndo se acompanhou o
processo do ponto de vista de alguns parlamentares e quando a lei veio, de repente
notou-se que em alguma medida era preciso voltar aquele movimento que néo era
desejavel e, entdo utilizou um termo que o Bruno Bioni colocou em sua apresentacao,
gue é, "o que é desejavel para nés, e 0 que eventualmente pode ser desejavel para
determinados grupos”. E questionou aos participantes: desejavel para quem? Como? E

porqué?

Destacou um dado que para ele foi muito significativo apresentado anteriormente por
Bruno Bioni, e que acha bastante interessante, em relacdo a transicao entre o IPv4 e
IPv6, e toda a discussao porta légica juridica, para ele ha uma discussao significativa

relacionada.

Trouxe, por fim, uma questdo para que os participantes refletissem: sera que vale a
pena ter uma regra para resolver problemas em que se sabe que a tecnologia vai poder
resolver, quando migrar para o IPv6 ou ser4 que na verdade os esforcos que serdo
colocados no ponto de vista da educacéo e de sensibilizacdo de atores de varios setores,
sera que nao valeria a pena investir mais nessa transicao e sensibiliza-los de forma como
um todo. Por fim, agradeceu a oportunidade de estar presente nas discussfes da

Camara.

4.3. Exposicédo da integrante da Camara Laura Tresca

Laura iniciou sua fala explicando fazer parte do Artigo 19, uma organizacdo de Direitos
Humanos, que trabalha especificamente com o Direito Humano de Liberdade de
Expressdo. Agradeceu ao CGl.br por esse levantamento, considerando ele bastante
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pertinente e bastante interessante. Disse que muitas organizagdes que acompanharam a

tramitacdo do Marco Civil da Internet, sabiam no momento da aprovacao que se estava
apenas comecando, e que os Projetos de Lei que modificariam o Marco Civil da Internet,
certamente viriam com toda a forca e para ela os numeros apresentados pelo Bruno Bioni

sdo uma previsao que ela ja tinha.

Para a convidada as escutas politicas ho momento da aprovacdo do texto, ndo se
encerraram com a aprovagdo do texto, elas continuam e se esta em um contexto de
grande movimentacdo no Congresso, bem como mudou um pouco a dinamica da
aprovacao de leis, as andlises estdo acontecendo com mais celeridade e talvez com

menos ponderacdo dos varios interesses e dos varios direitos afetados.

Segundo Laura, corre-se o risco de boa parte desses projetos serem aprovados com
uma celeridade nunca vista antes. Pontuou que varias organizacdes estdo bastante
preocupadas, pois ha Projetos de Lei que mudam o Marco Civil ou novos projetos que
propdem algumas medidas novas e acabam ameacando os direitos estabelecidos pelo
Marco Civil. Citou que esta se organizando uma coalizdo, chamada "Coaliz&o Direitos na
Rede", que teve seu lancamento no Férum da Internet, em uma desconferéncia, e

aproveitou para convidar a todos a participarem.

Finalizou dizendo que estdo sendo observando projetos que julgam mais importantes e
gue merecem maior atencdo, no sentido de ameaca, bem como olham também o lado
positivo. Exemplificou como agenda positiva o Projeto de Lei 5276/20162 relacionado a
Protecéo de Dados Pessoais.

4.4. Exposicédo da integrante da Camara Neide Mara Cavalcanti Cardoso de Oliveira
A Dra. Neide agradeceu ao convite de participar da Trilha 2 e a possibilidade de expor um
pouco o posicionamento do MPF (Ministério Publico Federal)®* em relacdo ao tema.

Também se apresentou como coordenadora do Grupo de Trabalho do Combate a Crimes

http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
Bhttp://www.mpf.mp.br
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Cibernéticos da Procuradoria Geral da Republica (PGR)'4, que se trata de um grupo de

ambito nacional, que estdo constantemente acompanhando os Projetos de Lei, bem como
expuseram na CPI dos Crimes Cibernéticos'® uma proposta para a inclusdo de alguns

crimes cibernéticos que nédo estéo previstos no Cddigo Penal Brasileiro?®.

Citou que apoés a proposta de inclusdo no Codigo Penal Brasileiro, quando terminou a
CPI, ocorreu o surgimento de varias propostas de alteracdo do Marco Civil da Internet e
uma so6 a respeito da alteracao do artigo Codigo Penal, em cima do que foi defendido pelo
grupo de trabalho da PGR, mas os demais artigos propostos ndo foram incluidos no
Projeto de Lei, portanto, a convidada posicionou que o MPF néo é a favor da alteracéo do
Marco Civil da Internet, vista nesse momento € uma legislagdo muito recente, inclusive

disse que o Decreto ficou bom e que ndo ha qualquer interesse de alteracdo também.

Disse que alguns projetos poderiam parecer que sao incentivados pelo MPF ou que lhes
favoreciam, como a questdo da guarda da porta logica, ndo foi proposto pelo grupo de
trabalho, sendo a convidada consultada e lembrando que ndo havia qualquer interesse.
Pontuou ainda que, na forma como ele esta colocado, que seria a guarda da porta légica
s para os provedores de acesso, ou seja, para a identificacdo de usuario investigado,
ndo é suficiente para as investigacbes do MPF, pois para isso sao necessarias duas
pontas, entdo precisaria também prever que a porta logica teria que ser guardada pelos

provedores de aplicagéo.

Segundo a Dra. Neide, esse Projeto de Lei ndo tem qualquer interesse para o MPF e,
ainda, abre brecha para alteracdo de outros projetos. Para ela a questédo da porta I6gica
estd sendo trabalhada com procedimento, incentivando que as empresas de

telecomunicac¢des migrem logo para o IPv6, para que nao tenha mais esse problema.

Uma preocupacao apontada pela convidada foi em relacdo a ADI (Acdo Direta de

Lhttp://www.mpf.mp.br/atuacao-tematica/ccr2/coordenacao/comissoes-e-grupos-de-trabalho/combate-crimes-
cirberneticos
Bhttp://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-
legislatura/cpi-crimes-ciberneticos

Bhttp://www.planalto.gov.br/ccivil 03/decreto-lei/Del2848compilado.htm
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Inconstitucionalidade)!’ para a alteracdo do artigo 12, do Marco Civil, que é sobre o

bloqueio de aplicativos, e ao seu ver essa ADI € de um partido politico, mas patrocinada
pelo aplicativo WhatsApp, porque faz uma excecdo s6 para os aplicativos de mensagens

instantaneas.

A convidada apontou que a questdo do bloqueio prevista no artigo 12 do MCI, esta
sendo mal interpretada pelos proprios Juizes, quando fazem o bloqueio do aplicativo a
nivel nacional, por descumprimento de decisdo, ela acredita que € necessario que o tema

seja escrito e abordado por mais pessoas, bem como divulgado na impressa.

Para ela o blogueio do aplicativo é quando realmente aquele aplicativo est4 causando
algum dano a sociedade, a todos que estejam utilizando aquele servico, como por
exemplo, uma violacdo das regras de trocas de mensagens, algo que atingisse a todas as

usuarias e todos os usuarios do aplicativo de forma que isso justificasse um blogueio.

Explicou que seu grupo de trabalho no MPF, entende que para os descumprimentos de
uma decisao judicial ha outras formas, como aplicacdo de multas, a questdo de bloqueios
de contas financeiras e citou, como exemplo, uma decisao recente do Parana do bloqueio
de 19,5 milhdes de reais do Facebook, portanto, para ela vai ser mais efetivo, o blogueio
financeiro do que o bloqueio do servi¢o, que também né&o € o ideal para o cumprimento de

uma deciséo judicial.

Segundo a convidada, existe uma grande vontade de se tirar o artigo 12, pois se nao
cumprirem decisao judicial um Juiz faz o bloqueio por um ou dois dias, que é o quanto a
decisdo se mantém e as pessoas acabam migrando para outros aplicativos, portanto em
sua opinido preferem manter o artigo da maneira que esta. Ressaltou mais uma vez que
falta pessoas escreverem mais sobre 0 assunto, mostrar mais para a sociedade essa ma
interpretacdo que esta sendo feita do artigo 12, incisos Il e IV do MCI, na questdo do

descumprimento de decisdes judiciais.

g http://www.stf.jus.br/portal/glossario/verVerbete.asp?letra=A&id=124
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4.5. Exposicéo do integrante da Camara Amadeu Castro

Amadeu iniciou sua fala agradecendo ao convite e explicando para 0os que néao
conhecem a GSMA (Groupe Speciale Mobile Association)!8, uma associacédo global de
operadores de celulares que congrega 800 operadores moéveis do mundo, portanto esta
ligada com servicos de celulares moveis, como por exemplo, Internet moével e

comunicacdes moveis, ndo estando na competéncia da GSMA qualquer Internet fixa.

Explicou que a GSMA tem um capitulo no Brasil, por conta da importancia do pais, que
era muito focado em telecomunica¢des e agora com o Marco Civil da Internet, também
entra nas competéncias que o Brasil vai distribuindo inteligéncia e conhecimento pela
regido, em razao da sua influéncia como pais na regido e também para o mundo, através
dos organismos multilaterais, citou como exemplo a ICANN (The Internet Corporation for
Assigned Names and Number)®. Observou que onde estejam acontecendo as

discussdes e foruns globais, existe a participacao importante do Brasil.

Segundo o convidado a experiéncia do Brasil € uma experiéncia relevante para 0 mundo
e 0 mundo esta prestando atencdo no que o Brasil faz, para ele isso ndo quer dizer que
esteja de acordo, e exemplificou como o caso dos bloqueios do WhatsApp. Para o
convidado ha em algumas ocasifes muita divergéncia se é o caminho adequado e o
efeito sobre terceiro, sobre a populacdo, algo que para ele deve se debater mais

profundamente em cada caso.

Cumprimentou o levantamento realizado pelo setor juridico do NIC.br e a assessoria do
CGl.br, dando énfase a importancia de um mapeamento e citou sua experiéncia em
Brasilia, explicando que Projetos de Lei aparecem como cogumelos, em que se imagina e
ele aparece, quase que como geracao espontanea e, por isso Amadeu acredita que €

importante essa vigilancia sobre os Projetos de Lei.

Acha importante também, ter o que fazer com a vigilancia, e explicou que a discussao

do Projeto de Lei comeca e cada parlamentar tem 0s seus constituintes para defender

18
19

http://www.gsma.com
https://www.icann.org
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seus préprios interesses, ressaltou que € importante que cada forgca que se organiza

tenha suas Camaras e ao CGl.br mais especificamente, sistematizar o que se quer, o que
se busca e nado sair tentando resolver 198 projetos, porque 198 projetos ndo serao

votados na Camara Federal.

Explicou que dentro do processo legislativo a maioria dos projetos que passam pela
Céamera e pelo Senado Federal, comecam de vérias fontes e os relatores comecam a
fazer interlocucdo com os grupos, nesse momento o convidado acredita que Comité
Gestor da Internet tem o seu papel importante para consolidar, dar fundamento e base
para a evolugdo do processo legislativo, para que depois possa ir ao Senado onde o

processo legislativo continua.

Do ponto de vista das operacdes moveis, para o convidado, a GSMA nao muda
principios que sejam mais transversais e menos focados no provedor da interconexao.
Contudo, defendeu que privacidade seja transversal a toda a cadeia, protegendo a
crianca. Para ele sdo principios que estdo bem enderecados em uma lei e vao ter

universalidade, aplicacdo para todos 0s seguimentos.

4.6. Exposicédo do integrante da Camara José Carlos Ribeiro

José Carlos iniciou sua fala agradecendo ao convite, se apresentou como professor do
Instituto de Psicologia da UFBA (Universidade Federal da Bahia) e coordenador de grupo
de pesquisa GITS (Grupo de Pesquisa em Interacdes, Tecnologias Digitais e
Sociedade)?® o qual se debruca exatamente em tentar compreender algumas mudancas
sécio comportamentais relacionadas ao uso intensivo cada vez mais amplo das

tecnologias digitais de maneira geral na sociedade.

Explicou que irias pontuar duas questdes relacionadas a partir dos dados apresentados
por Bruno Bioni. E citou que gostaria desses dados associados exatamente ao aumento
do numero significativo de projetos que estdo em processo de discussdo no Congresso
Nacional e particularmente aqueles associados as teméaticas de bloqueio de aplicacdes,

20 http://qgitsufba.net
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franquias de dados privacidade e liberdade de expresséo

Para José, essa situacao em particular traz algumas coisas interessantes para se pensar
inicialmente, trouxe de imediato duas perspectivas de compreensao dessa situacao: a
primeira perspectiva, seria uma mais direta, que estaria associada a presenca efetiva do
Marco Civil, como ponto desencadeador deste movimento, levando a deteccédo de inicio

de uma demanda social e juridica mais urgente.

A segunda perspectiva apontada e um pouco mais ampla, em sua opinido, € se este
aumento seria derivado da gradativa complexificacdo dos conjuntos de fatores
intervenientes do processo, ou seja, existe para ele alguns elementos que lhe parecem
extremamente importantes, que sdo elementos desencadeadores desse processo e,
portanto, € possivel ver como aqueles iniciais, aqueles que promovem uma constante

alteracao dindmica desses processos como um todo.

4.7. Exposicédo do integrante da Camara Rodrigo Nejm
Rodrigo iniciou sua fala agradecendo ao convite e parabenizando a iniciativa do Comité
Gestor da Internet, que efetivamente pratica a consulta multissetorial nas suas mais

diversas acdes das pesquisas a essa Camara, na qual ele tem satisfacdo em fazer parte.

Explicou que sua contribuic&o inicial € vinda como da sociedade civil e também, pela
SaferNet Brasil?l, na qual é responsavel por acGes de educacdo. Citou que pretende
contribuir na Camara na area da educacao, chamando a atencdo para uma preocupacao

em relacdo a justificativa inicial da CPI, que deu origem aos ultimos Projetos de Lei??.

Segundo Rodrigo, h& Projetos de Lei que tratam da questédo da protecdo a infancia como
a primeira bandeira, mas que na verdade, para ele, utiizam como uma maneira de
justificar outras iniciativas, em nome as vezes da educacéo ou da crianca, sendo que na

verdade € possivel ver com muita clareza que a crianga é a protecdo e a sua seguranca €

21http://new.safernet.orq.br
22pttp://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/noticias/conheca-as-propostas-do-relatorio-final-da-cpiciber
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usada como blindagem para outros interesses e outras propostas.

Para o convidado essa € uma questdo que chama bastante sua atencdo e o preocupa
muito porque apesar de ver essa urgéncia e a constitucional de defesa dos direitos de
defesa da crianga e do adolescente, muitas vezes em nome da protecdo, violéncias
contra esses direitos sdo cometidas, especialmente contra os Direitos Humanos de

criancas e adolescentes nele inclusos.

No ponto de vista da educacédo, o ultimo relatério da CPI traz no que diz respeito a
inclusdo da educagéo para uso seguro e cidadania digital no Plano Nacional de Educacé&o
(PNE). Para Rodrigo, esse comentario no ultimo relatorio Ihe parece vago e genérico.
Pontuou que € necessario e urgente conectar também no ponto de vista da educacao
outros tantos desafios que estdo anteriores inclusive a Internet, no que diz respeito a

educacéo para cidadania no sentido mais largo.

Para o convidado h& uma série de desafios na educagédo no sentido mais amplo e lhe
parece que para além do desafio da educacdo digital no que diz respeito ao aspecto
instrumental desde acesso a banda larga nas escolas, mas para além da questdo do
acesso e para além também da questédo do uso das tecnologias na educacdo no sentido

mais largo.

Em relacdo ao Marco Civil, disse que parece urgente trazer desde o inicio, iniciativas
mais concretas para educar com base nos principios do Decélogo do CGl.br?3. Com
educacédo que traga também as questdes do proprio Marco Civil, as questdes de liberdade
de expresséo de privacidade, que sdo questdes que para ele precisam fazer parte de

estratégias pedagogicas, ndo apenas de criancas e adolescentes.

Em sua opinido, € necessario saber que o judiciario tem suas formacdes, as escolas de
Magistratura, as escolas do Ministério Publico, as escolas de outras tantas profissoes,

essa educacao para direitos e deveres na Internet € um desafio que lhe parece muito

2 http://www.cgi.br/resolucoes/documento/2009/003
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urgente e ndo esta claro ainda como irdo conseguir fazer isso.

Citou que infelizmente quando fala de educacao muito além desse tema, sabe-se que o
problema € bem amplo, mas ao seu ver parece que talvez algumas iniciativas pudessem
ser mais estruturadas em termo de politicas publicas e de legislacdo para dar condicdes e
efetivar agcbes no ambito da educacéo, que consiga conciliar protecdo e promoc¢ao de

direitos.

Concluiu sua fala parabenizando o CGl.br e sentindo satisfacdo em poder contribuir pela
SaferNet com o programa Youth@IGF?4. Disse que viu varios jovens na Trilha 2, que ndo
s6 estdo sendo formados no sentido de participar das discussées de governanca da
Internet, mas efetivamente participam dos desdobramentos da construcéo da Internet, e
em sua opinido acredita que se deve estender isso inclusive para adolescentes e talvez
até criancas podendo participar diretamente das leis que dizem respeito a sua propria

vida, que afinal de contas todos estdo imersos nas questdes digitais.

4.8. Exposicédo do integrante da Camara Rony Vainzof

Rony iniciou sua fala parabenizando o Comité Gestor da Internet no Brasil pela iniciativa
do levantamento de dados, para ele isso traz mais transparéncia para todo o processo
legislativo. Disse que é uma honra pertencer a Camara de Direitos e Segurangca com
todos os setores da sociedade sendo representado, bem como e também uma honra

participar do debate com todos os participantes.

Ressaltou primeiro que é dificil como um advogado e professor de direito digital falar isso,
mas ele acha que obviamente a inibicdo da conduta em qualquer meio ndo esta
necessariamente na criminalizacdo dela. Acredita que se uma pessoa deixa de matar
uma outra pessoa, essencialmente ndo é porque existe o crime de homicidio, mas
essencialmente € porque sabe do potencial lesivo daquela conduta. A pessoa sabe
essencialmente o mal que causa uma conduta de matar alguém e se outros ilicitos

acontecem na Internet. Citou que muitos desses ilicitos ocorrem porgue infelizmente os

2 https://www.youtube.com/watch?v=r8v7uemD1NO

Trilha 2 — Seguranca e Direitos Na Internet p. 23


https://www.youtube.com/watch?v=r8v7uemD1N0

Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

usuarios ndo tem noc¢ao do potencial lesivo que aquela conduta causa, entdo acha que a

educacéo, conforme foi comentada anteriormente por outros convidados, € fundamental.

Para Rony a partir do momento que pessoas tem um pouco mais de nocdo do potencial
lesivo que cada conduta acarreta ao outro ser humano, a incidéncia de ilicitos por meios

eletrbnicos tende fundamentalmente a cair.

Observou que uma outra preocupacdo que merece ser enderecada pelo setor de
comércio sao as legislacdes estaduais, versando sobre Internet, que acabam tendo uma
conotacéo obviamente Federal, porque a Internet ndo tem fronteiras, nem fronteiras entre

Estados, nem fronteiras entre paises.

Citou como exemplo a atual legislagcdo do Parana, em relacdo a descontos on-line de
até 20%, que faz necessario um aviso de todos os precos que foram realizados no ultimo
ano. Para o convidado nao ha como legislar na esfera estadual algo que vai atingir a
nivel nacional e acredita que essa é uma preocupacdo que tem de ser monitorada, porque
determinadas legislacdes estaduais podem acabar com uma relevancia nacional, o que
obviamente é incompetente essa questao que é tao dificil que € jurisdicdo e competéncia

na Internet.

Pontuou que existe uma dificuldade de competéncia entre nac¢des, quanto mais cada
Estado, além de todo o levantamento do Legislativo e por consequéncia isso cria uma

inseguranca juridica.

Acredita que € preciso enderecar ao Comité de Direitos e Seguranca Solucdes
Alternativas de Conflitos, pois todos os estudos demonstram que o Poder Judiciario nao é
mais capaz de dar uma solucdo eficaz para os mais variados conflitos que existem,
guanto mais aos conflitos oriundos da Internet. Disse que se pegar uma estatistica
baseada naquela decisdo do Tribunal de Justica da Unido Europeia, conhecida como
"Direito ao Esquecimento”, o Google teve que estabelecer um tribunal dos notaveis para

verificar quais resultados deveriam ou néo ser desindexados, e obviamente que milhares
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de pedidos foram solicitados a partir daquela decisé&o.

Para ele esse tipo de iniciativa resolve administrativamente problemas e evitam que
esses problemas cheguem ao Judiciario. Para o convidado valeria a pena fazer uma
pesquisa para saber por parte do Google, quantos desses pedidos de remocao séo
atendidos ou ndo atendidos, se foram reformados pelo Poder Judiciario, e assim se teria
um judiciario como uma segunda instancia e ndo como uma primeira instancia para
resolver os problemas oriundos de cada aplicacdo. O convidado citou que a Internet é
s6 um meio e que ninguém pode abalar um meio, portanto qualquer tipo de iniciativa que

abale o meio, é prejudicial a sociedade.

Disse também que dentro da Internet estdo os provedores de aplicacdo e esses
provedores de aplicacdo sdo grandes empresas onde as usuarias e 0S usuarios
interagem. Dentro desses provedores de aplicacdo existem as regras estabelecidas nos
Termos de Uso, e exemplificou com Youtube que veda pornografia, pontuando que nao
esta falando de pornografia infantil, mas sim de qualquer tipo de pornografia. O YouTube
nao quer que naquele ambiente haja pornografia, e, portanto, ele age através do cadigo,
através dos algoritmos dele nesse sentido, se em outro ambiente dentro de uma iniciativa
privada da mesma forma ndo se objetiva a qualquer tipo de conteudo, pode haver esse

tipo de verificacado dentro das plataformas administrativamente.

Para Rony primeiramente seria indicado que ocorresse tomada de decisbes
administrativas com a interacdo direta com as usuarias e os usuarios fora do Poder
Judiciario, acarretando em uma decisdo administrativa. Caso alguma usuaria ou algum
usuario, ndo gostasse da decisdo administrativa do respectivo provedor de aplicacéo,

poderia, entdo, procurar o Poder Judiciario para tentar reformar esse tipo de deciséao.

Em relacdo ao bloqueio de aplicacdes, para o convidado € algo abominavel esse tipo
iniciativa, em relacdo a qualquer aplicacdo, como o WhatsApp, que nao soO funciona para
guestbes pessoais, mas também como comeércio. Para ele € um desproposito, assim

como comentou sobre a questdo da esfera estadual, legislar em ambito nacional, a
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possibilidade de um Magistrado, e disse com todo o respeito a todos os magistrados

obviamente, de primeira instancia estar decidindo sobre bloqueio de aplicacfes que sao
utilizadas nacionalmente, por outro lado para ele é necessario que qualquer tipo de

aplicacao que explore o mercado brasileiro, cumpra a legislacao brasileira.

Disse também que se seguir simplesmente o principio da proporcionalidade para verificar
se aquela deciséo judicial € proporcional em relacdo aquela demanda, ja haveria um
equilibrio necessario em relacdo a determinada situacéo, e isso lhe assusta, um Projeto
de Lei, que visa impedir que um Magistrado possa bloquear um provedor de aplicacdo de
Internet, com penas que sejam abaixo de dois anos de recluséo, ou entdo para qualquer

outra situacéo que envolva uma difamacéo.

Encerrou sua fala com a questdo da identificacdo e da porta l6gica de origem, citou que
o ideal é que ja estivesse o IPv6, por que nao teria nenhum tipo de discussdo nesse
sentido. Pediu para que todos pensassem h& 10 anos atras, quando se comegou uma
discussdo sobre guarda de registro de acesso a aplicacdo de Internet. Relembrou do
Procurador Sérgio Siuama, que se envolvia em questfes de verificacdo de pornografia

infantil através de Orkut e outras plataformas.

Quando o Orkut deu um "bum" no Brasil, Rony disse que néo se tinha essa autenticacao
das usuéarias e dos usuarios, aos poucos foi se construindo junto com aquele provedor de
aplicacao e outros a guarda dos registros de acesso a aplicacao para essa finalidade. Isso
foi se construindo e foi se consolidando, aos poucos os provedores comecgaram a guardar,
ou seja, enquanto todos estavam nesse lapso temporal. Questionou aos participantes até
guando se tera esse lapso temporal, e finalizou, dizendo que aqueles que sdo vitimas dos
ilicitos serdo os efetivamente os prejudicados, em razdo de uma defasagem ha na

tecnologia.

4.9. Exposicdo daintegrante da Camara Adriana Dias
Adriana iniciou sua fala agradecendo a participacdo e explicou que pesquisa ha cerca
de 14 anos o Nazismo na Internet, sobre esse tema publicou o seu mestrado e agora esta
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concluindo a tese de doutorado. Citou que mapeou todos 0s grupos extremistas de odio

em lingua inglesa, portuguesa e espanhola, também mapeou o processo de nazificacéo,
ou seja, quando um grupo comeca anti-LGBT (Lésbicas, Gays, Bissexuais, Travestis e
Transgéneros) ou antinegro e se torna nazificado, ou seja, como se comega um processo

de nazificagéo.

Nesse processo, Adriana localizou cerca de 300 células de édio no Brasil e no mundo
mais de 20 mil URLs, entre sites, blogs e féruns. Disse que quando se trabalha com
crime de 6dio, lida-se com um discurso profundamente pesado e ela tem acompanhado o
trabalho do Thiago Tavares ha muito tempo, bem como o conhece ha muitos anos e uma
das questdes que a preserva €, mesmo que o mais profundo discurso de édio, ndo pode
abalar o direito de expressao e mesmo a maior defesa do direito de expressao nao pode

abalar a punicéo do discurso de odio.

Para a convidada esse equilibrio € uma meta muito dificil de ser alcancada, o ponto
juridico onde pode achar um Estado normativo que preserve profundamente a liberdade
de expressdo na rede e que ao mesmo tempo garanta a punicdo do responsavel pelo
discurso de 6dio ou por algum discurso que produza discurso de 6dio como, citou como
exemplo, a veiculacdo do estupro coletivo no Rio de Janeiro que produziu um discurso de
odio sobre a estuprada e sobre as mulheres em geral. Para ela qualquer material que
produza de alguma forma discurso de 6dio também é um material que deve sofrer alguma

forma de punicéo.

Disse que tem sido procurada por muitos parlamentares para ser consultora de projetos
com 0s quais nao concorda em absoluto porque visam criminalizar a liberdade expresséao.

Entdo esse € um ponto ela se sente angustiada.

Citou que esta na Trilha 2 como representante da Sociedade Brasileira de Antropologia,
gue gostaria de ter um dominio de antropélogos, foi exigido para ela vir aqui pedir, mesmo

ela ndo sabendo como funciona isso.
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Em relacdo a fala do Bruno Bioni, disse que ja participou na elaboracdo de inUmeros

Projetos de Lei, tanto na area de Internet como na area da deficiéncia, e citou que uma
pessoa com deficiéncia fisica e tanto de projetos que surgiram no Senado, por que € mais

rapido do que projetos que surgiram na Camara.

Disse que todos sabem que no Senado e na Céamara existem for¢cas desiguais, que
operam sobre eles, existem forcas com interesses diversos, mas existe também um
momento que esta sendo vivenciado, onde parece que todos estdo vivendo entre os que
pensam e 0s que nao pensam. Citou como exemplo a situacdo de quando vé alguém
defendendo a pena de morte para um homicida e o pai da menina que sofreu o homicidio

falar que ndo quer essa defesa, ela pensa que ha ainda alguma forma de esperanca.

A convidada citou que fica se questionando qual € o equilibrio entre essa busca pela
liberdade de expressédo e o que se faz com o discurso de édio, por que em sua opiniao
tem que ser punido esse discurso de 6dio. E o discurso de 6dio esta crescendo muito,
alertando aos patrticipantes da Trilha 2 que ndo devem achar o discurso de édio é uma
coisa pequena, pois ela tem registrado 50 mil URLs no Brasil de discurso de adio,
portanto ndo € algo pequeno. Exemplificou com paginas do Facebook que pedem para o
usuario estuprar uma deficiente mental porque ela ndo vai poder abrir a boca e para a

convidada s&o coisas muito graves e que a angustiam.

4.10. Exposicao da integrante da Camara Cristine Hoepers

Cristine iniciou sua fala explicando que trabalha no CERT.br (Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil)?®, que é um grupo de
tratamento de incidentes e comentou que tem ocorrido uma participacdo do CERT.br em
diversos Foéruns. Para o principal de toda essa discusséo, em sua opinido, é tentar chegar
em uma ponderacdo, pois em sua opinido, se vé muito os dois lados chegando a
extremos e a cada Projeto de Lei ha uma reacao diferente, uma reacédo na sociedade civil
e essas reacdes vao ficando mais extremas, em que chega-se em um ponto que ninguém

tem aquilo que quer, pelo fato de que é algo que é inviavel de ser implementado ou pelo

2 http://www.cert.br
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fato de que é algo que ndo € razoavel de se implementando, que vai até dar mais

inseguranca, mas traz a dificuldade de exercer os direitos de privacidade, liberdade de

expressao.

Citou que esse é um tema que o mundo inteiro estd acompanhando e que a legislacao
brasileira estd aparecendo em varios lugares com diversos projetos vindo da Europa,
Unido Européia e Asia. Comentou que na fala do Rodrigo Nejm é muito importante
levar em consideracao que realmente esta se tentando fazer alguma coisa. A seguranca e
a Internet, séo vistas em geral como grandes vilas, e para ela € necessario fazer isso em
nome da seguranca, mas ninguém entende muito bem o porqué ou até como isso vai

piorar a seguranca das usuarias e dos usuarios na Internet.

Segundo a convidada, o que se tem visto hoje, sdo alguns projetos que se dizem para
melhorar, tanto seguranca quanto a privacidade, porém acabam atrapalhando as duas.
Ela acredita que é necessario lembrar que tem realidades técnicas que acontecem na

Internet, que ndo tem como mudar.

Essa discusséo de privacidade, para a convidada, precisa ser muito ponderada, tentando
entender o que é viavel, o que se pode fazer e até onde se quer chegar. Acredita que
nao se pode também chegar em um ponto de querer ter controle total da privacidade em
virtude da seguranca, porque nenhum dos dois vai se conseguir, mas € bom lembrar que
nao se pode usar segurancga, ndo se pode usar ataques da crian¢a, ndo se pode usar o

discurso de 6dio como uma desculpa para implementar coisas extremas.

Cristine pensa que é necessario analisar e nesse sentido precisa-se de tempo, sendo
necessario ter argumentacédo e discussao. Finalizou sua fala pontuando que o Férum da
Internet é o local em que se pode trazer todos os envolvidos para discutir abertamente,

trazendo ideias e ponderacdes.

4.11. Exposicéo do integrante da Camara Omar Kaminski
Omar iniciou sua fala contando que é gestor do Observatério do Marco Civil da
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Internet®®e convidou a todas e todos para visitarem o site http://omci.org.br. Explicou que
o Observatério desenvolve um trabalho de monitoramento de jurisprudéncia?’ que sao
decisfes judiciais e estdo chegando ao niumero 100 de decisdes que contém o MCI. Citou
gue também acompanham os Projetos de Lei e noticias, bem como estdo presentes nas

redes sociais Twitter e no Facebook.

Disse que achou interessante a fala do Amadeu Castro que comentou sobre os Projetos
de Lei crescerem como cogumelos, ele acredita que é necessario separar quais Sao 0s
cogumelos comestiveis, quais sdo os cogumelos venenosos e quais sao 0s cogumelos

alucinogenos.

Para ele muitos Projetos de Lei ficam tramitando por anos e anos, e nao evoluem, ja
outros evoluem de forma metedrica, portanto € muito importante, em sua opinido, que a
Céamara a partir do momento que cresca sua importancia e também o seu alcance, possa
intervir nesses Projetos de Lei e dar uma assessoria aos parlamentares, que precisam

entender melhor a Internet e ndo s6 eles como os Juizes também.

Mencionou que o Observatério tem feito monitoramento das decisdes judiciais. Também
acredita que € interessante observar como as leis estdo sendo aplicadas, por que muitas
vezes as leis sdo também subvertidas, mal interpretadas e talvez por falta de
conhecimento e assessoramento, portanto, para ele a Camara montada pelo CGl.br vem
em uma boa hora, e ele espera que se tenha também esse alcance, que a importancia

venha se consolidando dentro do Comité Gestor e dentro da Internet como um todo.

26 http://omci.org.br

a https://pt.wikipedia.org/wiki/Jurisprudéncia
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5. DEBATES DOS GRUPOS DE APROFUNDAMENTO
5.1. GRUPO DE APROFUNDAMENTO 1 - NEUTRALIDADE

Coordenadores e relatores: Amadeu Castro (GSMA) e Leonardo Rocha de Oliveira
(UFRGS).

Componentes do grupo: Leonardo Oliveira (UFRGS - RS), Odélio Porto Junior (IRIS -
MG), Dam Arnaldo (Universidade de Washington- RJ), Priscila K. B. Wilhelm
(Youth@ForumBR - SP), Paula de Moura Corte Real (UFPE, Youth@ForumBR - PE),
Vanessa Copetti Cravo (ANATEL - RS), Melissa Steda (USP, Youth@ForumBR - SP),
Lucas Costa dos Anjos (IRIS - MG), Cristine Hoepers (NIC.br, CERT.br - SP), Max
Douglas R. Oliveira (IR Tecnologia - PA), Sergio Guinessi Mattos (Zumpa Telecom - MG),
Fabio da Silva Oliveira (Zumpa Telecom - MG), Pedro Vilela (IRIS, Youth@ForumBR -
MG), Aurélio A. Heckert (COLIVRE - BA), Cassio Vecchiatti (FIESP - SP) e Cleber Roger
S. (NEEJA-36°CRE - RS)

Consensos:
e E correta a aplicagéo do principio da neutralidade em relacéo ao uso de aplicativos
e acesso a conteudos normais (blogs, chats, trocas de mensagens, comércio
eletrénico);
e A infraestrutura de Tl ndo pode ser um limitador para priorizar 0 acesso a certos
conteudos:

o Ou todos tém a mesma velocidade ou ninguém pode ser acessado.

Dissensos:
e Quanto a dar prioridade a conteidos como:
o NotificagOes e denuncias em assuntos como acidentes, crimes, calamidades
publicas, incéndios;
o Video conferéncias para cirurgias a distancia (tais como entre hospitais em
Sao Paulo, Porto Alegre e New York);

e Direito de estabelecer parcerias comerciais que possam dar prioridade de acesso a
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contetdos de algum parceiro:
o Exemplo: possibilitar maior velocidade de acesso para um especifico site de
e-commerce na rede wifi de alguma rede hoteleira ou rede de restaurantes;
e Permitir que operadoras de telefonia e provedores de acesso criem pacotes de
“zero rating”:
o Exemplo: pacote de telefonia celular com direito a 2Gb de conteudo por

més, mas com acesso livre a redes sociais

Pontos a aprofundar:

e Permissdo para estabelecer parcerias entre empresas privadas, mesmo beneficios
econOmicos, sociais e de aumento da competitividade de empresas brasileiras no
mercado internacional, com base em direitos para priorizar certos conteudos;

e Permissdo para que provedores de acesso, tal como operadoras de que possam
gerar telefonia celular, possam oferecer pacotes com planos de cobranca que

excluam os conteudos de certos sites e/ou aplicativos.
5.2. GRUPO DE APROFUNDAMENTO 2 - PRIVACIDADE

Coordenador: -

Componentes do grupo: Mauricio Oliveira Coeli (Partido Pirata - MG), Renata Baltar
(Observatério da Juventude - CE), Daniele Regina Frason Celino (Solintel - PR), José
Carlos Ribeiro (Fecumercil - SP), Renato Leite (Mackenzie - SP), Luiza Brandéao (IRIS -
MG), Luis Israel (IRIS - MG), Felipe Bernardo (Criptonize - PB), Jamila Venturim
(CTS/IFGF - RJ), Raissa C. Oliveira (Youth@ForumBR - MA), Sinuhe Cruz
(Youth@ForumBR - AC), Raquel Gatoo (ISOC - SP), Luciana Desidera (NIC.br, CERT.br -
SP), Camila Marques (Artigo 19 - SP), Rafaela B. Dalla F. (UFSM - RS), Gislaine Ferreira
Oliveira (Youth@ForumBR - RS), Juarez Liduina dos Santos (Urbano Santos - MA), Ana
Paula de Moraes (TecnoConsult Adv - BA), Gustavo A. Kellukman (TRT 4 - RS), Leandro
Beritholdo (UFRGS - RS), Cristiane Jaqueline S. (IPSEMC - PB), Fernando R. Sebenello
(ANATEL - RS), Fernanda R. Rosa (America University - SP), Neide Cardoso de Oliveira
(MPF - RJ), José Carlos Gabaldo (IPCA - Inst Paul Audit SC Ltda. - SP) e Rodolfo Avelino
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(ACTANTES/Coletivo Digital - SP).

Consensos:

e Nao houve consenso.

Dissensos:

e Seria necessario a guarda e entrega da porta légica de origem de provedores de
aplicacdo e conexdo para identificacdo de dispositivos eletronicos para
investigacdes criminais durante a transicao entre IPV4 e IPV6;

e NAao existiriam outras estratégias de investigacdo para alcancar as mesas
finalidades de uma investigacdo criminal preservando liberdades, em especial,
tratando o tema a partir de uma perspectiva dos direitos fundamentais;

e Quais seriam os efetivos custos da guarda de porta l6gica de origem de provedores
de aplicacdo e conexado durante a implementacdo do IPV6? Quais 0s custos da

implementacéo do IPV6 para provedores de aplicacdes e conexao?

Pontos a aprofundar:

e O que entendemos como privacidade?;

e Quais as percepcdes de privacidade de cada ator social? Sera que as percepcoes
de cada um acompanham as praticas sociais?;

e Como garantir maior transparéncia, controle social e multilateralismos neste
debate?;

e Falta maior conhecimento sobre modelos de negdcios das empresas e sobre 0s
procedimentos dos oOrgdos publicos no efetivo fluxo de tratamento /

compartilhamento de dados.

5.3 GRUPO DE APROFUNDAMENTO 3 - LIBERDADE DE EXPRESSAO
Coordenador: -

Componentes do grupo: Mauricio Oliveira Coeli (Partido Pirata - MG), Rosane Lear da
Silva (UFSM - RS), Marcia A. S. Almeida (Camara Municipal de Porto Alegre - RS),
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Larissa G. Viegas (UEPB/Youth Sig - PB), Emilly Monteiro Alvez (UEPB/YouthSig - PB),
Alyne Rayanna (Youth@ForumBR/Observatorio da Juventude - PB), Heloisa Micaelo Brito
(UEPB/Youth@ForumBR - PB), Ana Cristina Fonseca (Youth Sig - PB), Nayara Clemente
Santos Silva (Youth Sig - PB), Adna Luana F. Figueira (Yotuh@ForumBR - PE), Etime
Soares (UNEP - PB), Anderson L. S. Siqueira (Youth@ForumBR - PB), Alane Luma
Santana Siqueira (Youth@ForumBR - PE), Priscila Costa S. (MPF/SP - SP), Laura Tresca
(Artigo 19 - DF), Adriarelis (ARA - SP), Bruno Alexandre Gutslhow (MPF - RS), Jaqueline
Buffo (MPF - RS), Julia Ribeiro (UFRGS - RS), Diego Augusto Campos Santana (PUC -
SP), Lizandra Xavier da Silva (Youth@ForumBR - PB), Francimar Carvalho dos Santos
(Youth@ForumBR - DF), Marcia Elisabeth Dementshuk (UFPB - PB), Luiza Dementshuk
da Silva (F.E.T. Liberato - RS), Helder Magno da Silva (MPF - MG), Heron Gordilho
(UFBA - BA), Lucas Borges (PFE ANATEL - DF), Angelo llha (PRRY - RS), Marcos
Vinicius A. M. (MPF - RS), Marcia Morgado (MPF - RJ), Janaina Meregaz Spede (Casa da
Cultura Digital - RS), Livia Anselmo Maciel (PUC - RS), Nathane Dovale Cunha (PUC -
RS) e Jéssyca Senna (Fora do eixo - AM).

Consensos:

e Na&o ha consenso exato sobre o que seja discurso de 6dio, mas que ele deve ser
combatido sem prejudicar a liberdade de expressdo na rede. E sem que a
efetivagdo da liberdade de expresséo o estimule.

e Que a educacao seja tanto preventiva, quanto corretiva.

e Que haja estimulo para empoderar minorias na rede

e Que cada caso de cyberbulliyng ou 6dio seja analisado individualmente, sem
generalizagdes, que os Direitos humanos sempre sejam defendidos.

e Que nao haja monitoramento prévio

Dissensos:
e Quanto aos tipos de punicdes: privacdo, monetarias, socioeducativas, mais
adequadas a cada questao. Especialmente em casos de ECA;
e Se deve-se levar em conta o potencial ou a importancia da pessoa q faz o crime.

e Os limites entre bullying e odio.
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Pontos a aprofundar:
e Definir o crime de odio. Ficou claro g fixa o sujeito, g tem paranoia, mas precisa
aumentar a discussao;
e Parametros para medir discurso de 6dio;

e Direito a esquecimento x direito a honra x indexagao x apagar registros.
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6. INTERVENCOES E DEBATES DAS E DOS PARTICIPANTES

Cassio Vecchiatti (Federacdo das Industrias do Estado de Sdo Paulo — FIESP - Séo
Paulo)?®: Cassio disse que acha muito complexo os assuntos debatidos no grupo de
privacidade e ele acredita que se debatem muitos aspectos da privacidade que deveriam
ser simplificados. Exemplificou com o caso da neutralidade da rede, em que acredita que
deve simplificar o jeito de dizer que ndo pode haver prioridade de transmisséo de dados,

esse € o principal para ele.

Ele também acredita que ha alguns dissensos e algumas coisas que ainda ndo estéo
suficientemente discutidas. Se n&o colocar neste grupo que deveria subsidiar acées que
vao caminhar depois para o Congresso, para corrigir leis, e se nao fizerem a coisa de uma

forma muito simples, ndo sera possivel atingir os objetivos.

Falou que procurar alguma coisa muito simples e colocar alguma coisa muito simples, que
pudesse ir adiante e pudesse interferir no Congresso de forma que a legislacdo néo
usasse outros caminhos para driblar aquilo que querem deixar como conceito de uso da

Internet de uma forma correta.

Por fim, Cassio acha que no caso de seguranca, olhar muito o assunto de educacéo,
muito mais do que todos serem reativos, devendo ser proativo. Entdo o que puder fazer

com esse grupo de modo que possa induzir o Congresso a olhar processos de educacao.

Fabricio Valmorbida Marcal Pessda (AXUR - Rio Grande do Sul): Fabricio pontuou que
sua fala seria voltada para a questdo de educacédo e com sua experiéncia em diversos
eventos pbde perceber que o principal problema que se tem hoje relacionado a questéao
da privacidade e seguranca, é a Internet que foi pensada para ser uma coisa e acabou
virando outra. Para ele o principal viés que incentivou, que criou o impulso para o

crescimento da Internet foi o econdémico.

Citou que sendo um impulso econémico, 0 que as pessoas se interessaram em fazer foi

28 http://www.fiesp.com.br/
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investir em usabilidade e em consequéncia hoje em dia todos usam a Internet, mas néo
sabem exatamente como funciona, o que sao feitos com os dados e muitas pessoas, em
sua opinidao, acham que quando mandam um e-mail, ele sai direto de um computador e

vai para o outro, portanto nao sabem como funciona.

Em sua opinido quem deveria debater e falar ou sim ou ndo, em relagdo a Internet é a
usuaria e o usuario final e, para Fabricio, sdo pouco as usuarias e os usuarios finais que

tem conhecimento suficiente para poder ter uma voz, para dizer o que quer ou nao.

Citou como exemplo sua prépria experiéncia, que anterior ao mundo da Internet, viajava
pelo mundo inteiro, tendo amigos de diversas regides do mundo e escolheu abrir mao de
seus dados e dar para o Facebook de presente, para poder manter contato com essas

pessoas, porque caso 0 contrario ndo seria possivel.

Ressaltou que essa escolha foi sua, entretanto ha diversas pessoas que usam sem ter
feito uma escolha. Para ele é um pouco utdpico, e ndo acredita que vai ser tdo facil
conseguir fazer algum projeto de educacéo, de criar uma conscientizacdo. Quando fala de
educacdo, ndo fala da parte técnica da Internet, pois para ele a parte técnica ja estd muito

bem encaminhada e acredita que esse é um dos principais problemas inclusive.

Disse ainda que quando se fala de segurancga, principalmente, que € da area em que atua
profissionalmente, as pessoas tendem muito a buscar solugdes tecnoldgicas para 0s
problemas de seguranca, sendo que a maioria das vezes os problemas nao sao

tecnoldgicos e sim sdo humanos.

Pontuou também que deveria se levar muito em consideragdo quando se fala em
privacidade, se tem que ter guarda de dados ou néo, acha que é necessario trazer muito
para o debate o pessoal dos provedores. Em sua opinido ndo se pode esquecer que tudo
isso tem um custo, e ele acha que quando se fala em privacidade, fala-se muito da
guestao de como isso vai facilitar a vida da investigacdo, e para ele realmente facilita,
mas se deveria trazer dentro da discusséao, se valera a pena ou ndo. Lembrou que tudo

iSso vai gerar um custo, entdo ndo acha que seja justo jogar toda essa responsabilidade
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para cima dos provedores, em que ele acha que é um dos grandes problemas que a se

tem hoje de seguranca de uma maneira geral.

Para Fabricio crime é crime de qualquer jeito, vendo a Internet como s6 mais um meio,
guando se fala disso, se tende a jogar a responsabilidade para os provedores, em que
tem que fornecer os dados ou retirar o contetdo do ar, sendo que o negécio deles ndo é
esse. O negdcio deles é vender o acesso ou vender a hospedagem. Entdo, para ele, em
vez de jogar a responsabilidade sempre para os provedores, tem que pensar em métodos
de poder ajuda-los a fazer esse tipo de papel, que na verdade acabam tendo que abracar
uma bomba que néo € da responsabilidade, que eles simplesmente por serem quem tem
0 acesso ao contetdo, ou que tem acesso a informacdo, acabam tendo essa

responsabilidade jogada.

Alane Luma Santana Siqueira (Youth@ForumBR, Pernambuco): Alane citou que sua
guestdo é relacionada a liberdade de expressado. Pontuou que ao discutirem nos grupos
sobre discurso de 6dio, chegou a um consenso de que ndo ha consenso sobre uma
definicdo de discurso de édio. Essa falta de consenso sobre discurso de édio, para ela €

um problema muito grave.

E esse problema pode refletir, por exemplo, no caso de propor leis para punir discurso de
odio, se ndo tem uma definicdo sobre discurso de ddio. Citou, ainda, outro exemplo, que
se tem alguém no governo e dissemina um certo discurso, dependendo do discurso ela
pode considerar como sendo um discurso de 6dio, mas para essa pessoa que esta no
governo, o discurso pode ser considerado normal, como outros podem ver como sendo

apenas como um discurso religioso.

Laura Tresca (Artigo 19, Distrito Federal): Laura pontuou que o grupo de liberdade de
expressdo, fez uma lista inicial de pontos a serem debatidos e ndo conseguiu,
infelizmente, tratar de todos. Citou pontos que nao foram possiveis tratar: a questao de
bloqueio de sites, politicas publicas para uso seguro da Internet, a questdo da franquia,

liberdade de expressao da crianca foi um ponto acrescentado por ultimo e direito ao
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esquecimento que foi pontuado como ponto a se aprofundar.

Melissa Steda (Universidade de Sao Paulo, Youth@ForumBR, S&o Paulo): Melissa
perguntou a Camara de Seguranca e Direito, se esta atenta ao assunto, e caso nao
esteja deixou como sugestéo, que é a autointitulada bancada da Internet, na Camara dos
Deputados. Explicou que é um grupo de parlamentares, que tomou para si essa
condigao de “paladinos da justiga da Internet" com a questdo da franquia de dados como
um dos motes. Pontuou que dos Projetos de Lei que eles tém apresentado, 0 que € um
pouco contraditério porque, por exemplo, o secretario dessa frente € o Eduardo Bolsonaro

e teoricamente, € uma frente pela Internet livre, sem limites, ndo bate tanto com isso.

Por fim lamentou a falta de participacdo de representantes do governo na Trilha 2
considerando também que em outras Trilhas foi relatado que também havia auséncia de

participantes do governo.

Percival Henriques (Conselheiro do Comité Gestor da Internet no Brasil, Paraiba):
respondeu para a Melissa que a questdo da frente parlamentar esta sendo observada
pela Camara e também sendo pautada em reunido do CGl.br. Ele considera a mais
poderosa acado parlamentar, uma vez que participam metade do Congresso, Senado e
Camara em uma unica frente parlamentar. Citou que o CGl.br ndo tem mandato pela

frente parlamentar e que convidou a frente para participar do Forum da Internet.

Melissa questionou se eles justificaram a auséncia. Percival Henriques respondeu que

acreditava que sim.

Melissa pontuou também que existem parlamentares que lidam com Internet ha um
tempo, e citou como exemplo, o Alessandro Molon que foi relator do Marco Civil, que
segundo ela ndo faz parte dessa frente. Ao seu ver, parece que a Frente sdo pessoas que
se reuniram em torno de um tema que efervesceu muito, que foi a franquia de dados e

estao se aproveitando disso para passar projetos.

Percival respondeu que em relagcao ao deputado Molon néo fazer parte da Frente, disse

Trilha 2 — Seguranca e Direitos Na Internet p. 39



Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

gue nao sabe o motivo. Em sua opinido para ele essa Frente que tem a metade do

Congresso, qualquer um poderia chegar e dizer que pode participar. Inclusive no inicio ele

pensou que o Molon fazia parte.

Rodrigo Nejm (SaferNet, Bahia): Rodrigo pontuou que em relacdo a educacéao, sabe-se
gue todos repetem um lema: desafio € importante a educagédo, mas em sua Vvisdo parece
gue é fundamental lembrar que para além desses nichos, desse forum de governanca e
outras discussdes de legislacdo, tentar conseguir também que se tenha, assim como tem
nos Projetos de Lei e nas leis efetivamente, a discricdo dos termos com clareza para o
pleno entendimento do contexto, pode-se pensar agora no Projeto de Lei de Dados
Pessoais e outros projetos de regulamentacdo da Internet tentar colocar neles alguma
forma ter diretrizes mais claras e objetivas de aplicacdo desses projetos educacionais que

visam a qualquer tipo de educacéao relacionada a Internet.

Ele propde que é necessaria a criagdo de diretrizes e marcos também na educagéo e
pensar em politicas publicas que consolidam diretrizes para educacdo, porque caso
contrario, para ele, essa educacdo digital ira acabar virando uma panaceia que pode

implementar na pratica o inverso do que se viu numa lei como o Marco Civil, por exemplo.

Finalizo dizendo que esse tipo de diretriz é importante também para ajudar outras areas

gue ndo sao tao participativas nas discussdes de Governanca da Internet.

Viviane Vinagre (Youth@ForumBr, Pernambuco): Viviane citou que em seu grupo sobre
liberdade de expressdo, ocorreram varias discussdes e citou que foi discutido também
sobre género e representacdo. Isso a lembrou de comentérios que a incomodaram como
mulher, em que durante a cerimbnia de abertura do Férum da Internet a mesa era
composta por 8 homens e uma mulher, que em sua opinido era fantastica, com um
curriculo fantastico e ndo desmerecendo nenhum dos homens que estavam na mesa,

porque ela é fa de todos que estavam compondo a mesa.

Para Viviane o Forum de Internet e para se falar de Internet, ndo pode apenas estar

falando em representar dentro da Internet, € necessario representar dos atores que falam
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por ela. Portanto, para ela, o CGl.br nos préximos eventos deve representar mais ndo sé

mulheres, mas colocar pessoas de outros grupos para falar, pois para ela seria fantastico
e faria com que as discussdes chegassem em um nivel muito mais superior do que sao

hoje em dia.

Percival Henriques (Conselheiro do Comité Gestor da Internet no Brasil, Paraiba):
respondeu que, apesar de fazer parte do grupo de organizacdo, ndo estava na
organizacdo da mesa de abertura. Citou que todo ano essa questdo € recorrente, contou
gue no primeiro Férum da Internet que ocorreu em Sao Paulo, havia apenas a Deputada
Manuela, do Rio Grande do Sul, e desde o primeiro Férum séo tomadas providéncias, por

exemplo, para garantir pelo menos que as Conselheiras presentes, subissem na mesa.

Disse que no VI Forum havia pelo menos uma Conselheira presente, que era a Flavia
Lefévre e ele ndo sabe porque ela ndo foi para a mesa. Foi convidado inclusive o Vagner
gue era ex-Conselheiro e estava la na mesa. Para o Percival colocar uma cadeira a mais
e colocar uma ou duas mulheres, ndo resolve, mas pelo menos minimiza um pouco a
situacdo e ndo é uma coisa algo que ocorre como em outros lugares, em que ndo s e vé
mulheres compondo a mesa, mas para ele aqui tem pelo menos Conselheiras do CGl.br

gue poderiam estar na mesa.

Percival citou que faz do ocorrido sua culpa e que ira internalizar isso. Relembrou que
realmente nao fez parte da compulsédo da mesa, basicamente foram convidados da regiao
do Rio Grande do Sul, mas para ele isso acaba sendo um equivoco, em relacdo ao

género gque ocorre no discurso, mas na pratica nao funciona.

Thiago Tavares (Conselheiro do Comité Gestor da Internet no Brasil, Bahia): Thiago
concorda com as criticas realizada pela Viviane Vinagre e pelo Conselheiro Percival
Henriques, e acrescentou que as Trilhas tém uma atividade do Férum, que € a exibicao
do filme “The Computers" sobre o papel das mulheres na histéria da computagao. E apos
o filme ocorrerd uma mesa sé de mulheres discutindo e analisando o papel das mulheres

na computacdo e no desenvolvimento da histéria da computacéo.

Trilha 2 — Seguranca e Direitos Na Internet p. 41



Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

Sinuhe Cruz (Observatorio da Juventude, Acre): Sinuhe citou que sua intervencao esta

relacionada com a discusséo no grupo de trabalho de Privacidade, mais especificamente
sobre o Projeto de Lei 3.237%° e o Projeto de Lei 215/2015%, que propdem a ampliacédo do
roll de dados pessoais, que podem ser retidos por provedores. Para ele o problema é se
seria valido propor esse alargamento da coleta de dados sem a existéncia no Brasil de
uma lei geral de protecdo de dados pessoais, que defina regra e critérios minimos para a

coleta de tratamento de dados pessoais.

Para ele parece que esses Projetos de Lei sdo analisados a luz que o Marco Civil dispde
da desprotecdo de dados, mas em sua opinido o Marco Civil talvez ndo seja o marco legal
mais apropriado para analisar esses Projetos de Lei. Pontuou que o Projeto de Lei
5276/20163% trata especificamente sobre protecdo de dados pessoais e em sua visdo
talvez seja o Projeto de Lei mais apropriado para analisar as propostas de ampliacao da

coleta de dados pessoais, por provedores.

Por fim, Sinuhe citou que gostaria de saber a opinido dos participantes, o que seria
melhor, primeiro analisar essa ampliacdo a luz do Marco Civil ou apds a promulgacéo da

lei de protecdo de dados pessoais.

Felipe Bernardo (Universidade Federal da Paraiba, Paraiba): Felipe citou que participou
do grupo de Privacidade, e que apos discussdes, concluiu que em relacdo a criptografia,
tem se expandido muito a criagdo de novos mecanismos e aplicativos, sites e redes
sociais, com a finalidade de anonimato e privacidade. Ele questionou para o0s
participantes como 0s governos, ou como a sociedade esta vendo o uso da criptografia,
pois em sua opinido ela permite muita coisa, mas também permite que terroristas utilizem
para cometer crimes, portanto, como fica a relacdo do direito de utilizar a criptografia e ao

mesmo tempo lidar com os danos que pode trazer.

Renato Leite (Universidade Mackenzie, Sdo Paulo): Renato iniciou explicando que é

2 http://www.camara.gov.br/sileg/integras/1402277.pdf
30 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=946034
sl http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
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Professor de Direito Digital do Mackenzie e coordenador do Nucleo de Pesquisa em

Direito, Tecnologia e Inovacdo do Mackenzie, inicialmente deu parabéns aos participantes
do Youth@ForumBR e citou que inclusive ha alunos do Mackenzie. Para ele € sempre

revigorante ver os jovens discutindo esses temas e com muita propriedade.

Respondeu ao Sinuhe que em relacdo ao Projeto de Lei 5276/2016%, para Renato um
Projeto de Lei geral de protecdo de dados pessoais, visa positivar muitos dos principios

gue hoje ja sao existentes no ordenamento juridico brasileiro.

Para ele, isso ndo quer dizer que uma lei geral ndo seja necessaria, pelo contrario ele
acredita que é extremamente necessaria, mas sua visdo partindo das discussdes do
grupo de Privacidade em que participou, apontou que varias questdes foram colocadas
em voga e citou como exemplo, a discussdo: se realmente a coleta massiva de dados
com ou ndo com a lei geral de protecdo de dados € a resposta adequada e mais efetiva
para solucionar e ajudar em investigacdes ou se existem outras metodologias de
investigacdo que sdo tdo efetivas quanto ou até mais efetivas do que coletar dados de

toda uma populacao, de todo um pais.

Fez uma ligacdo da sua fala com a intervencao feita pelo Felipe Bernado, citou que
muitas vezes pessoas acreditam que a criptografia é utilizada para pratica de ilicitos,
segundo Renato quando se pesquisa, entende-se que aqueles que realmente vao
cometer ilicitos vao achar uma forma de cometer esse ilicito, utilizando de uma tecnologia
gue € mais preponderante ou utilizando uma tecnologia que esta acessivel somente a
eles. Para Renato colocar a culpa na tecnologia, quando se fala de inimputabilidade da

rede ndo sera a resposta.

Disse também que o Projeto de Lei 5276/20163%, entre os projetos sobre a tematica de
dados pessoais, ele particularmente considerou o melhor, e pontuou que o Projeto de Lei
exclui, por exemplo, a aplicabilidade completa dele, portanto sé questao principioldgica

em investigacdes criminais, em seguranca estatal e seguranca da nacdo. Concluiu que se

82 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378
3 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378

Trilha 2 — Seguranca e Direitos Na Internet p. 43



Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

for ter que esperar um Projeto de Lei como esta agora, pode ser que caia na mesma vala

rasa que se esta hoje.

Finalizou dizendo que os principios que estdo previstos no Projeto de Lei ja estdo
presentes em ordenamento juridico, como o principio da necessidade, que esta previsto
no proprio Marco Civil da Internet, Principio da Qualidade dos Dados, Principio da
Finalidade, e para ele talvez seja questao de discutir, se uma lei geral deveria ser aplicada
de forma mais ampla, inclusive em investigacGes criminais e questdes de seguranca do
Estado.

Laura Tresca (Artigo 19, Distrito Federal): Laura colocou em pauta a questdo do Direito
ao Esquecimento, que foi pontuada em algumas falas iniciais da Trilha 2, e ela chamou a
atencdo, que isso esta em pauta no Congresso Nacional. Para ela essa discussao esta
chegando no Brasil de uma maneira muito complicada, porque o que se vé na Europa é
um direito derivado do direito a privacidade, entdo a pessoa ndao quer que dados seus

sejam expostos na Internet.

Segundo Laura o que se vé no Brasil € uma discussédo derivada do direito a honra e o
discurso estad sendo de construcdo desses Projetos de Lei, que estdo sendo discutidos
por muitos parlamentares que para ela tem uma preocupacédo em esconder seus feitos

ilicitos.

Laura citou como exemplo que ha uma outra motivacédo no debate sobre esses Projetos
de Lei, diferente do que se propde na Europa, em que se fala em desindexacdo e no

Brasil a proposta esta falando de remocao de contetdo publicado.

Utilizou como exemplo também o Projeto de Lei que esta pronto para pauta na
Comisséo de Ciéncia e Tecnologia, em que cria obrigacbes de pedir autorizacdo para
gravar conversas e tirar fotos. Finalizou dizendo que o Projeto de Lei trata de direitos de

esquecimento, mas também criar outros problemas para liberdade de expressao.

Jamile Venturine (Centro de Tecnologia e Sociedade - FGV-RJ, Rio de Janeiro): Jamile
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comentou existe um estudo amplo em fase de conclusdo sobre todo o marco legal de

protecdes a privacidade existente no Brasil. Citou que fez um estudo comparativo com a
Alemanha e gostaria de chamar a atencdo, inclusive a luz das perguntas que foram
trazidas inicialmente sobre esses Projetos de Lei, alguns deles tratando sobre
privacidade, se sdo necessarios, se estdo alinhados com os principios do Marco Civil e se

colaboram com a implementacédo do Marco Civil da Internet.

Disse que tem acompanhado alguns desses projetos de perto e fazendo essa analise
histérica com uma certa flexibilizacdo das garantias da privacidade, que existem na
Constituicdo e que eram apresentadas no Judiciario inicialmente, citou como exemplo a
interceptacdo telefénica e com o tempo uma emergéncia de uma série de legislacbes
permitindo excecfes ou regulamentando a excecdo a privacidade. Para Jamile no caso
de dados se vé que muitas garantias que estdo presentes na legislacdo e estdo sobre

interceptacéo, portanto elas ndo aparecem.

Em relacdo a dados e os Projetos de Lei acima citados, para ela principalmente nessa
discussdo sobre a implementacdo do Marco Civil da Internet, uma de suas
preocupacdes esta relacionada a definicdo, detalhamento de procedimentos para o
armazenamento, acesso a registros de conexdao e acesso a aplicacOes. Para ela os
procedimentos tantos relacionados a transparéncia, participacdo, controle social e
seguranca efetivamente, bem como o Decreto do Marco Civil, incorporaram algumas
dessas questdes. Citou como exemplo o artigo 12, sobre a questdo que as autoridades
gue demandem acesso a dados cadastrais apresentem relatérios de transparéncia sobre
o tipo de dado que foi cadastrado, o relatério de transparéncia amplo em formatos

abertos, e citou também que o Decreto fala sobre isso.

Sugeriu que talvez fosse necessario pensar, por exemplo, em um relatério unificado,
inclusive afetando a questdo ao acesso a logs mesmo com ordem judicial de um modo
parecido com o0 que se tem para interceptacéo telefonica, que € centralizado pelo CNJ

(Conselho Nacional de Justica)3* e é disponibilizado na rede. Para ela por mais que se

34 http://www.cnj.jus.br
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uma série de projetos de lei tratando de alteragbes ou de detalhamento relacionado ao

Marco Civil, parece que algumas preocupacdes ainda ndo estdo presentes, essa € uma

delas, que lhe chama bastante a atencéo.

Apontou que esta preocupada também com questbes de seguranca, que foi tratada no
artigo 13 do Decreto, que foi uma sugestédo do Centro de Tecnologia e Sociedade, quando
observava a decisdo que invalidou a diretiva Europeia sobre retencdo de dados,
especificando uma série de mecanismos de seguranca. Citou que talvez aquilo ndo seja
necessario com o avanco tecnoldgico, mas questionou, sera que € necessario se pensar
em uma autoridade que va analisar isso, que va fazer recomendagcdes para essas
empresas? Que segundo a participante estdo armazenando cada vez mais dados e dados
mais sensiveis, que estdo sujeitos a fragilidade de seguranca que ndo foram bem
analisadas e como se vai discutir isso. Para ela |he parece que isso ndo esta presente em

muitos desses Projetos de Lei.

Jamile observou que por outro lado aparecem preocupagdes em ampliar o tipo de dados
gue vao ser retidos sem tentar fazer um equilibrio ou as vezes de uma maneira
desproporcional e para ela isso acontece tanto nos Projetos de Lei relacionadas ao uso
da privacidade. Citou que Projetos de Lei que tratam sobre liberdade de expresséo,
também Ihe parece que falham em observar algumas das preocupacdes, ndo so técnicas,
mas também implicacbes econdmicas e juridicas daquele tipo de legislacdo e que nao

estao sendo levadas em consideracdo, como nao eram antes do Marco Civil da Internet.

A participante trouxe uma reflexdo mais ampla, depois desse processo tdo grande,
guando se fala de educacgéo, um processo tdo amplo de participacdo, que levou ao Marco
Civil da Internet, para ela observa-se uma emergéncia de uma série de projetos que nao
tomam em consideracao as discussdes que foram desenvolvidas durante esse processo.
Talvez seja algo para se refletir e continuar pensando que outros mecanismos que se tem

para avancar nesse sentido.

Thiago Tavares (Comité Gestor da Internet no Brasil, Sdo Paulo): Thiago iniciou sua
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fala explicando que sua intervencao seria de capacidade pessoal, uma vez que o CGl.br

nao tem um posicionamento sobre criptografia, mas para ele esse € um debate
importante. E pontuou essa questdo colocada anteriormente de que a ferramenta, o
recurso que € usado tanto para proteger a privacidade, como também, para dificultar ou

impedir a interceptagéo de comunicagdes no curso de investigacdes criminais.

7 7

Segundo Thiago uma solucdo que normalmente é apresentada, é baseada em
backdoors3>. As agéncias de inteligéncia e as agéncias de law enforcement tem defendido
a criacdo mandatoria de backdoors em sistemas criptogréaficos e esses backdoors seriam
portas de fundo, portando de uso de acesso exclusivo por essas agéncias. Pontuou que
ocorre um problema que torna essa proposta, em seu ponto de vista, inaceitavel.
Segundo Thiago, o problema €, em primeiro lugar a desproporcionalidade da medida, em
gue para se investigar uma comunicac¢ao criptografada, ndo necessariamente precisa ter
o poder de decriptar todo o fluxo de uma comunicacdo, de uma coletividade, portanto nao

precisa investigar uma coletividade, s6 precisa investigar os alvos daquela investigacao.

Ele disse que os alvos daquela investigacdo sdo pré-determinados, ou seja, se a
investigacdo nao € sobre todo mundo, mas sobre alvos especificos, uma possivel solugcéo
seria desabilitar nos terminais utilizados pelos alvos da investigagdo o mecanismo de
criptografia por padrdo. Citou como exemplo, o WhatsApp, que implementou um sistema
de criptografia de ponta-a-ponta, que vem ao encontro de uma expectativa do préprio
mercado por mais privacidade. Em sua fala retornou um pouco o impacto que as
revelacbes dos Snowden tiveram nas discussdes sobre privacidade e pelos préprios
modelos de negocio das empresas. Apos as revelacdes do Snowden, se iniciou uma
corrida por fornecer ferramentas mais seguras, por uma razao oObvia, as pessoas querem
ter mais seguranga nas suas comunicacdes, e essas pessoas incluem empresarios,
agentes de investigacao, pessoas, cidaddos comuns, que querem ter mais seguranga na

sua comunicacao.

Para Thiago a criptografia vem ao encontro desse anseio da sociedade por ter um direito

3 https://pt.wikipedia.org/wiki/Backdoor
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fundamental preservado e as solucbes baseadas em backdoor impedem que esse direito

seja efetivado na pratica, porque ndo se consegue limitar e circunscrever a interceptacao
aos alvos, apenas aos alvos da investigacdo, mas se permite através da backdoor, que
haja uma devassa das comunicagfes de qualquer usuario, entdo no caso do WhatsApp,
uma alternativa seria desabilitar a criptografia por padréo apenas nos terminais que estao

sob investigacao.

Nesse caso, segundo o Conselheiro, € possivel fazer com uma autorizacao judicial, até
mesmo um processo de autorizacdo automatica do aplicativo desde que a empresa
concorde em atualizar automaticamente o aplicativo nos terminais investigados que
tenham o pedido de interceptacdo telematica deferido pelo Poder Judiciario e essa, para

ele, seria uma alternativa.

Colocou como outra alternativa o uso de outra técnica de investigacdo, muito usada em
outros paises, como € o caso da infiltracdo policial nos grupos onde supostamente estao
sendo praticados os atos ilicitos e também a prépria busca e apreensdo do equipamento,
ou seja, se consegue apreender o telefone celular usado pelo alvo da investigacao,

naturalmente tem acesso a todas as comunicac¢des trocadas pelo WhatsApp.

Finalizou pontuando que existem alternativas que podem ser exploradas, enquanto
alternativas que consistem, que sao autorizadas pela justica e que fazem uma
interferéncia minima e produzem repercussoes e efeitos colaterais minimos no equilibrio
necessario de se permitir que a investigacdo criminal aconteca e preservar o direito a

privacidade do cidadao.

Renato Leite (Universidade Mackenzie, Sdo Paulo): Renato fez um comentario em
relacdo a fala do Conselheiro Thiago Tavares. Ele utilizou do mesmo exemplo que o
Conselheiro, sobre a criptografia do WhatsApp e para ele essa possibilidade de mediante
determinacao judicial no curso de investigagao criminal desabilitar a criptografia somente

de um terminal para possibilitar a interceptacdo da comunicacao, para ele vai relembrar
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muito o caso do FBI (Federal Bureau of Investigation)3¢ versus Apple, que ocorreu nos

Estados Unidos da América. Segundo Renato um dos motivos pelos quais a empresa
Apple, ndo quis permitir o acesso ao conteudo daquele celular mesmo sendo um caso em

especifico, por pensar se aquele ato era proporcional ou desproporcional.

Citou que no momento em que existe a possibilidade técnica de acesso mediante a uma
ordem judicial desligar essa criptografia, cria-se uma vulnerabilidade na cadeia de
seguranca e essa vulnerabilidade, para ele, pode ser explorada de diversas formas em
diversos momentos, pode ocorrer em sua opinido a exploracdo dessa vulnerabilidade

através da ordem judicial.

Para Renato essa vulnerabilidade de ordem judicial € uma das possibilidades, pois se vai
estudar a metodologia de criptografia, que tem sido utilizada por aplicativos como
WhatsApp e Telegram, ele € chamado entre os nomes de treat analysis. Explicou que
treat analysis uma metodologia em que nem mesmo aqueles que desenharam o sistema
conseguem ter acesso ao conteudo, justamente para que eventualmente eles que

desenharam ndo possam ser obrigados ou forcados a entregar esse conteudo.

Segundo Renato, foi 0 que aconteceu no caso Snowden, as empresas tinham sistemas
gue eram falhos e que elas eram compelidas a criar um backdoor por uma far chords, ou
devido a existéncia da vulnerabilidade o governo Americano, no caso o NSA (National
Security Agency), acessava diretamente essas comunicacdes, se havia um acordo ou nao

com relagdo a essas empresas € uma outra discussao de teoria da conspiragao.

Contou que a partir disso foi desenhado uma nova metodologia de segurangca em que
nem mesmo aqueles que construiram a metodologia poderiam permitir 0 acesso a esse
tipo de conteudo, quando se cria essa possibilidade, especificou que no caso do
WhatsApp, ird uma chave de liga e desliga da criptografia, existe a vulnerabilidade no
sistema e para Renato se existe a vulnerabilidade no sistema, quem tem mas intencdes

podera explorar.

38 hitps://pt.wikipedia.org/wiki/FBI
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Renato disse que é muito facil imaginar, que em um pais democratico como o Brasil, ou
pelo menos imagina-se que seja democratico, tera uma ordem judicial balanceada em que
permitira o acesso ao contetdo, s6 que a tecnologia ndo funciona somente para o Brasil,

sendo essa uma das caracteristicas da sociedade da informacéo.

Pontuou que levando em consideracao que em um outro Estado, um Estado autoritario,
em que ndo ha checks and balances, em que simplesmente uma ordem de uma
autoridade que pode ser investigativa ou até mesmo um judiciario, que ndo tem um
contraditorio adequado, ele simplesmente vai saber que com uma ordem emanada da

autoridade competente pode-se retirar essa criptografia, portanto ira investigar.

Concluiu que se for levar para alguma das situagdes que foi discutida durante o grupo de
liberdade de expressado, para ele se for analisar as motivacées por tras dos maiores
pedidos de interceptacdo telefénica feita e citou como exemplo a fala da participante
Jamile, que para ele foi muito bem mencionada, os fundamentos, as razdes para 0s
pedidos, e os fundamentos para liberar a ordem judicial, s&o muito fracos, na maioria das
vezes, portanto, para ele se esta criando a vulnerabilidade sistémica, técnica, partindo da
premissa que o judiciario brasileiro e autoridades, vao trabalhar de uma forma adequada,

guando a pratica muitas vezes mostra o contrario e isso fica até mais temerario.

Laura Tresca (Artigo 19, Distrito Federal): citou que a fala do Renato Leite faz relacao
um pouco sobre bloqueio de sites. Ela acha que o que se vive na experiéncia pratica ndo
se discute s6 bloqueio de site, mas também de aplicativos e utilizou como exemplo a

situacdo do WhatsApp, que ha um més atras ficou bloqueado por um periodo de tempo.

Citou que ha alguns Projetos de Lei nesse sentido tramitando na Camara e o que
preocupa a participante € que embora a motivacdo e a justificativa seja em torno da
guestao dos direitos autorais, que tinham sites que compartilhavam conteudos, chamados
de "conteldos piratas”, e em razao disso se justifica propor um Projeto de Lei de bloqueio
de sites.
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Para Laura esse tipo de Projeto de Lei é profundamente perigoso para liberdade de

expressao e pontuou que primeiro porque embora a motivacdo possa ser essa, sabe-se
gue vai ser usado para outras motivacdes. Acha que, por exemplo, a questdo da
experiéncia pratica por conta da investigacdo da comarca de Lagartos, jA aponta para
esse caminho, embora também na justificativa diga-se que essa deve ser a Ultima opcéo,
a mais extrema, o blogueio de sites deve ser alguma coisa casual, existe para ela uma

controveérsia.

Disse que se o Marco Civil de alguma forma respalda ou néo respalda o bloqueio de sites
no Brasil, ela entende que n&o, que sem ter uma lei que de alguma forma respalde isso, e
isso ja estd acontecendo, a tendéncia, se tiver uma lei, nesse sentido é que ir4 piorar e
ser cada vez mais utilizado, ao invés de ser essa medida extrema, como os legisladores
estdo pretendendo. Chamou a atencéo para essa questdo do bloqueio, que ela acha que

bastante perigosa para a liberdade de expressao.

Adriana Dias (Universidade de S&o Paulo, Sdo Paulo): concordou com a fala do
Conselheiro Thiago Tavares em relacao a criptografia, inclusive citou que por conta de

uma questao gque néo foi colocada pelo Conselheiro, e que ela gostaria de pontuar.

Citou que se tiver que pensar em todas as excec¢des e todas 0s perigos a privacidade vai
deixar de ser possivel. Colocou duas questdes, a primeira € que 0 que € privacidade
dentro de um governo democratico, ela acha que € necessario pensar primeiro dentro, a
proposta € para dentro de um governo democrético. E para ela a colocacao feita pelo
Conselheiro foi dentro de um governo democrético, que preserva as instituicées. Ela citou
gue ele ao colocar a questdo do Snowden, essa busca desesperada por manter a
seguranca de privacidade, relembrou que o Snowden também foi uma resposta ao que
aconteceu em setembro de 2001, inclusive ele foi para a NSA em 2002, ser o diretor da
criptografia da NSA, por conta do que aconteceu em 11 de setembro. Concluiu, assim,
gue ele também é uma resposta, a uma resposta de algo, que ninguém nunca vai

entender o que aconteceu.
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Falou que leu "Depois de Chernobyl!", a histéria de Chernobyl, da literatura que ganhou o

Nobel e concluiu que nunca ird entender o que aconteceu em Chernobyl, portanto ela
acha que o que estd acontecendo no mundo nunca vai entender nada. Para ela as
histérias humanas estdo sendo muito pouco contadas para a populagédo, na verdade a
populacdo ndo participa dos governos, e ela acha que essa é a grande questdo, ndo se
sabe das histérias do mundo, pois ndo tem acesso a nenhuma informacéo real sobre

guase nenhuma das historias.

Pontuou que Ranciére em "Odio a Democracia’, fala duas coisas: primeiro que a
democracia é muito boa quando vai invadir o Iraque, quando vai levar a democracia para
0s ndo civilizados e segundo que ela € muito ruim quando ela quer levar a democracia
para as minorias que nao se quer que tenha democracia. Para ela usa-se a democracia

para o bem e para o mal.

Citou a Desobediéncia Civil: “a autoridade do governo, mesmo aquela que estou
disposta a me submeter continua sendo impia, para ser rigorosamente justa, deve ter a
sancado e consentimento dos governantes”. Ela acha que tem uma questdo muito forte da
privacidade, em que para ela as pessoas ndao tém a menor ideia do que elas estédo

cedendo de si, quando elas se conectam.

Adriana acha que as pessoas nao tém ideia de quanto mais aplicativo elas cedem no
Facebook, mais privacidade elas perdem. Disse que brincou uma vez com o seu marido,
gue colocou o Google Fit no Smartphone e o aplicativo mostrou que ele tinha andado 12
metros até o supermercado, e ele a questionou como o aplicativo sabia. Ela respondeu:
"vocé instalou o negécio, se acha que ele ndo vai saber". Explicou que a partir do

momento que ele instalou o aplicativo deu poder a ele para saber.

Segundo ela, seu marido ndo entende absolutamente como isso é possivel, para ela as
pessoas nado tém ideia que estdo dando essa autorizacdo, e se ndo tem ideia, qual o nivel
de privacidade que esperam. Disse que sempre conversa com seus alunos se nao tem

certeza, ndo posta, porque se postou, ndo tem como voltar.
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Acredita que h& uma discussdo mais complicada, em que qual é o entendimento do

cidadédo, e ela concorda que um cidaddo comum, se pensar em homem médio, se isso
existe, ele ndo tem a menor ideia do que € estar na rede e foi para rede porque quer ver

seu amigo néo porque quer dar seus dados.

Percival Henriques (Conselheiro do Comité Gestor da Internet no Brasil, Pernambuco):
Percival leu a pergunta realizada via Twitter pelo o usuario “BuscaSSA”, que perguntou
sobre a questdo no ambito da lei do esquecimento, como ficam os dados hospedados fora
do Brasil. O Conselheiro aproveitou a colocagéo para fazer uma provocacéo para que se
possa discutir primeiro: essa € uma questao de discussao de jurisdi¢cdo, que ndo é s com
relacdo a lei do esquecimento, essa questao de indexacdo em alguns casos hd um a
possibilidade de ter sido feito aplicado ao VNDS, portanto, aplicado a regido e pontuou
gue se fosse, também n&o poderia também uma lei nacional, obrigar a fazer em outros
paises. Para ele s6 a questdo que esta em pauta a transnacionalidade da Internet e da
jurisdicdo, da soberania nacional, da questdo de outros paises, a lei aplicada nos

territorios.

Ele acha que uma conversa muito boa, e ndo se pode fazer nenhum tipo de discussao
sobre direitos da Internet, se ndo considerar a jurisdicdo para o bem e para o mal, tanto
para os paises que querem fragmentar a Internet ou fechar, como também para garantir
gue a ordem juridica, constitucional e econdmica, também nao sejam simplesmente
esmagadas por conta da defesa da transnacionalidade da Internet. E convidou os

participantes para discutirem esse tema ou outros que preferirem.

Laura Tresco (Artigo 19, Distrito Federal): comentou sobre o assunto iniciado pelo
Conselheiro Percival Henrigues, sobre a decisdao famosa o caso da Espanha versus
Google, que iniciou o debate em relag&o ao direito ao esquecimento e se limitou a Europa
as buscas, portanto em outros paises poderia buscar pelo nome da pessoa e ainda achar,

mas o conteudo foi desindexado apenas na Europa.

Viviane Vinagre (Youth@ForumBR, Pernambuco): Viviane citou que durante a troca de
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e-mails realizada pelo Programa Youth@ForumBR era necessario dissertar sobre os

diversos temas e sobre as trilhas que ocorreriam durante o Forum da Internet. Disse que
em um dos e-mails, falando justamente sobre a Trilha 2, foi falado sobre a questdo da
universalizacao dos direitos da Internet, algo parecido com uma Declaracdo Universal dos
Direitos Humanos que foi feita de uma forma colaborativa e hoje tem uma grande forca

vinculativa.

Pontuou que foi muito discutido se seria possivel fazer uma declaracdo que fosse
universal, citando que ja existe uma declaracdo que é feita por um grupo, que é "Colisdo
Dinamica de Principios de Direitos", que ainda néo esta finalizada, e disse que o0s seus

trés principais principios seriam justamente os que agregam o Marco Civil.

Segundo Viviane ha uma problematica em achar um consenso, porque a Internet € a
nivel mundial, em que se tem Estados Democraticos de Direitos e nesse caso Estados
gue sdo muito fortes, portanto conclui que fica dificil achar uma declaracéo que se adeque

a todos os tipos de populacao, cultura e Estados.

Questionou como isso ficaria perante o direito internacional publico, como funcionaria na
prépria legislacdo interna desses paises que seriam tao diferentes, como se acharia um
modo de fazer com que funcionasse, e se fosse feito de uma maneira efetiva, caso
realmente conseguisse fazer uma declaracédo, como foi feita com a Declaracdo Universal.
Também analisou se seriam necessarios organismos de protecéo, e citou como exemplo,
ter organismos regionais de protecdo na América Latina, que cuidem dessa questdo de

fiscalizacd@o e até as vezes julgamento caso esses direitos sejam quebrados.

Pensou na construgcado de um modelo que poderia ser maneira de regional ou ndo, se o
mesmo modelo poderia servir, ou se ndo, se os Direitos Humanos de Direitos da Internet,

sdo completamente opostos e a maneira como se tem que trata-los tem que ser diferente.

Ela acha que algo que essa questdo ficou em sua mente devido a troca de e-mails
durante o Programa Youth@ForumBR, em que muita gente participou, dando ideias e

opinides, e tentando resolver esse tipo de problema, citou que no fim ndo chegaram a
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nenhuma conclusdo, com muitas falas repetidas ou opinides diversas. Com essas

discussoes, ela concluiu que se brasileiros que vieram do mesmo lugar, ndo conseguiram
concordar, imaginou o mundo inteiro, como é que conseguiria fazer essa tarefa. E
finalizou, dizendo que poderia tentar discutir, durante a Trilha 2, algum documento, com

ideias ou até mesmo de proposta.

Diego Canabarro (Assessoria do Comité Gestor da Internet no Brasil, Sdo Paulo): Diego
comentou a fala da Viviane, a respeito da questdo dos principios, baseado em sua
capacidade pessoal e através de seu acompanhamento e estudos de cartas de principios
relativos a Internet, que desde o ano de 2005, quando no contexto da Cupula Mundial
para a Sociedade da Informacao, na etapa de Tunis, o Stefano Rodota e outros notaveis,
entre eles até o Ministro Gilberto Gil, comecaram a patrocinar a ideia, de que o caminho, o
passo principal para gerar colaboracdo no ambito da Internet é pela adocéo e adequacéo

de principios comuns, no ambito do IGF (Internet Governance Forum).

Citou que ha uma colisdo dindmica sobre direitos e principios na Internet, e o que ele tem
visto e observado o pipocar de uma série de momentos e movimentos de cristalizacdo de
principios, de acordo em principios em niveis nacional, regional e internacional. E nesse
contexto, ele acredita que € muito importante o que se alcangou com o Brasil em 2014,
com o pioneirismo do Brasil na Declaragdo NETmundial®’, quando de forma bastante
organizada uma centena de paises concordou em torno de uma carta fundamental de

principios.

Para ele o principal desafio € que se entenda que 0s principios tém um aspecto normativo
de complementacdo daquelas coisas duras que se coloca na lei e na regulamentacao do
Marco Civil. Segundo Diego a lembranca dos principios, a lembranca do Decéalogo do
CGl.br38, e das outras cartas de principios que dialogam com o Decélogo do CGl.br, sédo
muito importantes, porque segundo ele esta se olhando para o processo legislativo, mas
tem uma coisa na implementacdo da lei, na abdicacdo de conflitos pelo maquinario

institucional, que a democracia consolidou ou ndo na pratica, que € relevante, porque o

87 http://www.cgi.br/media/docs/publicacoes/4/Documento_NETmundial_pt.pdf
38 http://www.cgi.br/resolucoes/documento/2009/003
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gue azeita todas as partes do sistema democratico que se tem, sdo de fato principios,

normas que tem uma normatividade um pouco mais abstratas do que leis especificas.

Finalizou pontuando que se precisa da promocao dos principios, da compreensdo dos
principios, bem mais do que determinar se vai ter uma linha ou um paragrafo especifico

em um dispositivo de lei.

Fernanda Rosa (American University, Washington-USA): Fernanda falou que Viviane
Vinagre trouxe uma palavra muito importante, que € a questdo da universalidade dos
direitos. Citou que na discussdo de privacidade apareceu um ponto sobre colocar no
ambito do individuo, a capacidade dele de discernir, se esta dando os dados dele, ou se
ele ndo esta dando os dados dele, com o propésito de usufruir de algum aplicativo.

Pontuou que na literatura ja tem muita coisa escrita de como pode-se, nesse momento,
estar tornando a privacidade um artigo de luxo, e que ao falar de artigo de luxo, ela quer
dizer que se transformar a privacidade, especificamente, e lembrou que se esta falando
de uso de dados pessoais, se converter em algo de ambito individual e ndo de politica
publica, e citou primeiro se esta deixando na mao do individuo definir se ele a partir da
capacidade dele de compra de um hardware, utilizando como exemplo, se ele tem

capacidade de compra de um celular, que pode fazer a criptografia dos dados dele.

Em segundo se o individuo tem capacidade de habilidades e competéncias de discernir,
gue ele de fato esta colocando aqueles dados disponiveis para uma empresa, ou para um
governo, entdo, nesse sentido para ela se estd de alguma maneira tornando essa
privacidade um artigo de luxo, porque de alguma maneira, s6 quem tem conhecimento e
uma educacdo para isso, e relembrou que durante a Trilha 2 surgiu muito o termo
educacéo digital, que ela chamou também de conhecimento publico de tecnologia. Esse

conhecimento ainda é baixo.

Em terceiro, citou a questédo de recursos financeiro, de quem de fato tem capacidade de
comprar hardware ou usufruir de criptografias avancadas para nao disponibilizar seus

dados. Questionou para os participantes e componentes da mesa até onde quer se
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chegar quando se coloca nas costas do individuo essa responsabilizacao?

Citou que sua pergunta esta baseada na apresentacdo no inicio da Trilha 2, que em sua
opinido ela foi sensacional. Parabenizou a assessoria do CGl.br, a assessoria juridica, e
Ihe veio a questdo se a partir de toda a discussao ocorrida durante a Trilha 2, se seria
possivel sair do Forum com alguma recomendacdo para o CGl.br de que as leis que
estdo sendo discutidas em ambito do legislativo, pudessem passar por uma arena de
discussdo onde tivesse, por exemplo, pessoas que estdo trabalhando no Observatério,

para fazer analise disso com base no Marco Civil.

Pontuou que obviamente quem legisla é o legislativo, mas no ambito do executivo
exemplificou com a SAE no Ministério da Justica, que segundo a participante foi
responsavel por dar andamento para o Marco Civil. Em sua opinido a SAE poderia ser,
por exemplo, um 6rgdo onde se poderia analisar esses projetos de lei, que estdo sendo
feitos. Lembrou que o pais passar por um momento complicado politicamente, nesse caso

ndo sabe se seria possivel.

Perguntou se existe a possibilidade do CGl.br pudesse se colocar e fazer algum tipo de
parceria com a SAE (Secretaria de Assuntos Estratégicos)®®, para que sejam analisados
esses Projetos de Lei e que se tire um parecer, colocou que se o legislativo vai seguir ou
nao, se 0 executivo, a presidenta ou quem estiver vai seguir ou nhao, € um outro caso, mas
gue ase tivesse um meio de fazer um parecer de tudo que esta sendo discutido, que de
alguma maneira, quem esta trabalhando nesse Observatério tenha em mente que sdo 0s

principios do Marco Civil.

Diego Canabarro (Assessoria do Comité Gestor da Internet no Brasil, Sdo Paulo): Diego
comentou sobre a fala da Fernanda em que ha esse processo em andamento com a
intencdo de ndo chegar a um unico entregavel ou um parecer a respeito do que esta, mas
no sentido de institucionalizar um processo, um fluxo permanente de observacdo com a

finalidade de desenvolver uma série de outros produtos decorrentes deste ato de

3 http://www.sae.gov.br
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observar, e sendo o principal deles de fornecer informacdo, andlise e até mesmo

inteligéncia a respeito da situacao no legislativo, para que o CGl.br tome as decisfes que

julgar necessarias em relacéo as dinamicas que estao acontecendo.

Alexandre Pacheco (Fundacdo Getulio Vargas, Sdo Paulo): Alexandre falou que tem
uma predilecdo por um tema em particular, que é como vem se encarando, ndo apenas
privacidade, mas principalmente operacgdes de tratamento de dados e decisbes a respeito
de como séo cedidos os dados, como essa ideia de bem de luxo, e ele considera uma

figura bastante importante para resgatar.

Citou que fez parte da discussdo mais cedo no grupo sobre privacidade, e para ele a
ideia que ainda estd muito presente hoje no imaginario a respeito de privacidade, que é
aquela ideia do direito a privacidade do inicio do século XX, do direito ser deixado so.
Observou que via de regra todos quando pensam privacidade em um debate publico, para
as pessoas tem algumas dificuldades de reconhecer que essa ideia € muito poderosa e
esta presente no imaginario e em via de regra percebeu em muitas das falas na Trilha 2,
gue em alguma medida a expectativa de privacidade é que em algumas instancias da vida
se teria esse direito de ser deixado completamente so, quer dizer, ser 100% em alguma

medida isolado de troca de informacgdes.

Fez uma provocacdo ao dizer que serd que na verdade e pensando em varios
instrumentais que vem sendo discutido sobre privacidade, sera que nao tem que pensar
em ndo apenas contextos, mas niveis de privacidade, ao quais se esta disposto a
depender da troca que fazem em relacdo aos dados, niveis que sdo mais ou menos

aceitaveis.

Citou que em relacédo a formas com que se pode eventualmente evidenciar o que esta
acontecendo, e trouxe uma segunda problematica, que em sua opinido é essa troca, essa
operacdo de concessao de dados para determinados contextos e para ele esta clara na
percepcao da usuaria e do usuario.

Em sua visdo estad muito pouco clara por varias razdes, uma delas € porque nédo se sabe
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e nao se engane, muitos ndo se interessam em depender do tempo para entender como é

gue modelos de negdcio, como € que transacdes relacionadas a coleta e tratamento de
dados acontecem e em alguma medida em varios contextos, ele acha que nao faria
sentido e ndo seria desejavel que os cidaddos dependessem de tempo a compreender

esses fendmenos muito amplos.

Questionou para os participantes: o que pode se fazer? E uma das questdes é a
prépria regulacéo. E para ele vem uma discussao muito grande do que fazer. Passar ou
nao por maiores condi¢des financeiras em adquirir determinados produtos com um maior
grau de protecdo. O que ele tem visto € que boa parte das pessoas compra bens muito
caros, desde computadores até celulares e tudo mais e sdo poucas as preocupa¢cdes com

seguranca, sdo poucas as preocupacdes ainda mais com privacidade.

Em um ponto de vista tedrico, citou que a aquisi¢cdo de dispositivos com maior grau de
privacidade, acrescentou que se pensa esse grau de privacidade com todos os problemas
gue essa definicdo acarreta, via de regra o elemento financeiro tem importado pouco do
ponto de vista dessa aquisicdo. Comentou em até que ponto efetivamente as pessoas
gue trocam seus dados por determinados servicos tem uma escolha efetiva e autbnoma.
Ele diz ter muitas duvidas a respeito dessa escolha autbnoma, porque um discurso que
esta presente na narrativa € 0 seguinte: uma pessoa poderia ter acesso a servicos em
gue sua moeda de troca, ndo seria uma moeda de troca monetaria, teria a moeda de

troca de dados, e por tanto seria um pouco mais democratico.

Ele discorda dessa ideia agora, por se tratar de uma ideia muito presente, e apontou que
muitos vao ouvir esse discurso e debates publicos, em que essa ideia da troca esta muito
presente e uma ideia, vamos dizer assim, de maior inclusdo a partir de uma nova

ferramenta para ter acesso a servigos, via de regra, sua critica é quer dizer nao.

E para ele se quer dizer néo, via de regra, poderia dizer ndo, pensando em pagar mais ou
se eu nao ter condi¢cdes de pagar mais, dizer ndo, significa nao ter acesso a determinado

servico. E no exemplo citado por ele, ndo ter acesso a determinado servico hoje em uma
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sociedade em que varios dos servigos publicos estdo atrelados a determinados sistemas

de comunicacéo, pode significar exclusao.

Voltou sua fala a sua percepcao sobre privacidade, em uma ideia muito poderosa que
estad no imaginario e muito presente em boa parte das discussdes, em que para ele se
ndo é o direito de ser deixado s6 e se essa discussdo de bem de luxo, € uma discusséo

gue merece um tratamento muito mais importante e diferenciado.

Falou que quando o Thiago Tavares mencionou a criagdo de backdoors e toda uma
interacdo que pode advir, por exemplo, da criptografia, ele gostou muito de um relatério
editado, e salvo seu engano, ano passado o governo holandés, e uma das questdes do
governo holandés muito forte relacionada a criptografia era uma questdo inclusive de
seguranca nacional, e seguranca nacional do ponto de vista do papel que o governo

holandés tem do tamanho que ele tem diante da rede que é internacional.

José Carlos Ribeiro (Universidade Federal da Bahia, Bahia): José Carlos iniciou sua
fala explicando que gostaria de reforcar as ideias propostas pela participante
Adriana, em relacao a privacidade.

Citou que no grupo foi iniciada a discussado sobre o conceito de privacidade e que
infelizmente ndo houve tempo para ser desenvolvido e Ihe parece que é interessante
pensar em paralelo a relacédo da aplicagcdo dos aspectos técnicos envolvidos no assunto
privacidade e bem como as praticas juridicas, associadas ao tema privacidade. Para ele
seria interessante ampliar essa discussao em relacdo as praticas sociais, ou seja, praticas

gue séo derivadas desse cotidiano.

Questionou como a usuaria e o usuario final estd lidando com a situacdo? Qual é a
percepcdo que ele tem em relacdo a privacidade? Ele acha que se parte de um
pressuposto ou de uma ideia que seria consensual de privacidade e ao seu ver,

privacidade nao parece ser consensual.

Jodo apontou que deveria se trabalhar com niveis de privacidade e certamente a
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depender da concepg¢édo ou do alcance que se tem da leitura desse nivel de privacidade,

ocorreriam praticas sociais diferenciadas. Para ele parece uma discussao interessante,
além dos aspectos técnicos juridicos, que também possa ampliar e perceber esses
aspectos sociais, que de certa vao trazer elementos e fomentar a leitura a partir desses

dois vieses que foram trabalhados mais diretamente na Trilha 2.

Leonardo Oliveira (Universidade Federal do Rio Grande do Sul, Rio Grande do Sul):
Leonardo iniciou sua fala explicando que provavelmente grande parte dos participantes
nao iriam gostar dela. Disse que ndo tem nada contra uma instituicdo nacional que tenha

o direito de olhar todas as comunica¢g@es em niveis de acesso.

Disse que fica pensando, qual € a vantagem em ter privacidade, e citou como exemplo,
se tem uma amante, ndo gostaria que sua esposa soubesse, mas por outro lado essa
instituicdo nacional que nao teria poder de lei, por exemplo, que ndo pudesse chegar e
dizer, que essa pessoa tem uma amante, porque nessa comunicacdo com o WhatsApp,
ele acha que até seria muito mais facil para a esposa roubar o WhatsApp e pegar. Disse
gue fica pensando qual seria realmente a informacéo ndo de cunho profissional, de cunho

pessoal, que ele gostaria de proteger do mundo.

Citou que grande parte das pessoas que conhece no Facebook publicam suas
localizagdes, informando por exemplo, se foram ou ndo em determinado local. Em sua
opinido, o Marco Civil deixa muito claro que o Facebook, por exemplo, como uma
instituicdo € obrigado a dizer que os dados serdo usados para determinada finalidade,
portanto, em sua opinido se nao quer que o Facebook utilize os dados para isso ndao use

o Facebook.

Para ele muitos querem o melhor dos dois mundos, usar Facebook e que ele ndo use
para fins comerciais. Leonardo comentou que o melhor dos dois mundos néo existe para
ninguém, portanto o poder dos aplicativos, quanto o poder do direito. Ele disse que fica
pensando se existe tanta necessidade por privacidade.

Falou mais uma vez que muitos vao odia-lo, mas que ele realmente ndo comete praticas
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criminosas, e se caso cometesse alguma ilegalidade, quem ficaria sabendo, seria uma

instituicdo governamental fechada que pudesse identificar alguns atos criminosos,

terrorismo, pedofilia, mas sua vida pessoal?

Renata Baltar (Observatério da Juventude, Ceara): Renata compartilhou uma
preocupacao. Segundo ela foram discutidos muitos Projetos de Lei que estédo tramitando
gue de alguma forma alteram o Marco Civil e afetam o uso da Internet. Citou também
gue esta tramitando no Congresso duas PECs (Proposta de Emenda Constitucional)*°
gue querem reconhecer o acesso a Internet como um direito social, que seria a PEC
6/2011* e um direito fundamental proposto pelo Eduardo Bolsonaro, da bancada da
Internet, ou seja, incluir um artigo 5° na Constituicdo Federal que torna a Internet um

direito fundamental.

Ela acredita que é extremamente importante que nesse contexto global que isso ja é algo
gue se entende como sendo certo e necessario para o exercicio de todos os direitos, mas
positivar isso, colocar na Constituicdo Brasileira, seria levar o debate a outro patamar, e
citou que acha importante acompanhar a tramitacdo dessas PECs de perto, porque isso
afetaria diretamente todas as questdes que estdo sendo discutidas no Forum da Internet,
bem como, todas as questdes que sao consideradas importantes. Renata disse que a
PEC proposta pelo Eduardo Bolsonaro, a 86/2015%%, também prevé a inviolabilidade do
sigilo das comunicagdes trocado na Internet, para ela isso implica diretamente nas

guestdes de privacidade.

Pontuou que é a favor do reconhecimento do acesso a Internet como um direito humano
fundamental e lembrou que a prépria ONU (Organizacdo das Nacdes Unidas)*® no
relatério em 2011, disse que seria um direito humano fundamental, e Renata n&o vé isso
ser debatido, para ela fala-se muito de privacidade, de liberdade de expressao e de todos
0s exercicios de direitos fundamentais, mas reconhecer 0 acesso a Internet como direito

fundamental em si seria dar um passo a mais para que possa fortalecer todos os outros

40 https://pt.wikipedia.org/wiki/Emenda_constitucional

4 https://www25.senado.leg.br/web/atividade/materias/-/materia/99334

42 http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=1555497
43 https://nacoesunidas.org
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direitos.

Disse que tem estudado esse tema ha um tempo e que para Vint Cerf*, atual vice-
presidente do Google e referenciado como um dos fundadores da Internet, acredita que a
Internet ndo é um direito humano fundamental, bem como n&do deveria ser reconhecida.
Para Renata, com todo respeito, discorda do posicionamento dele, porque acredita que
se esta em outro momento da histéria, em uma era digital e ndo reconhecer a Internet

como um direito fundamental seria em sua opinido de certa forma um atraso.

Pedro Vilela (Instituto de Referéncia em Internet e Sociedade - IRIS, Minas Gerais):
Pedro explicou que sua fala mudaria um pouco o foco da privacidade e voltaria para a
discussédo da neutralidade. Disse que fez uma pesquisa e acredita que pode ter dado
uma contribuicdo para um dos dissensos que tiveram, e gostaria de ver se 0s

participantes da Trilha 2 concordariam com ele.

A discussdo apontada por Pedro foi realizada em um dos grupos e tratava sobre a
guestdao de neutralidade da rede. Apontou da seguinte maneira: um terceiro que
redistribui 0 acesso, como um hotel ou uma faculdade, a partir do momento que o
estabelecimento oferece a conexdo de Internet, estaria sujeito as questbes de
neutralidade da rede. Explicou que muitas vezes esse acesso é pago e apesar de

parecer gratuito pode estar embutido em algum preco.

Com base no Decreto do Marco Civil, ele encontrou essa questao de que a neutralidade
nao se aplica a servicos especializados, incluindo os que exigem estrita admissao.
Pontuou que talvez esse tipo de situagcdo se encaixaria nessa questdo dos servigcos
especializados, até porque para ele seria muito preocupante e complicado se todos que

oferecessem acesso se tornassem um provedor.

Exemplificou como se fosse host do Airbnb e o wi-fi que estad embutido no prego do
imével, necessariamente se torna um provedor de Internet. Ele acha que essa era uma

das discussfes que se estava tendo e que queria ver se concordam com ele, se esses

a4 https://pt.wikipedia.org/wiki/Vint_Cerf
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terceiros que oferecem um acesso, mesmo que pago ou gratuito se encaixaria nesses

servicos especializados.

Fabricio Solagna (Universidade Federal do Rio Grande do Sul, Rio Grande do Sul):
Fabricio voltou ao tema da privacidade, citou que € pesquisador da UFRGS
(Universidade Federal do Rio Grande do Sul) e disse que se imaginar 0 uso que um
pesquisador faz com os dados pessoais ou dados em geral dos objetos que pesquisa, ha
diversas maneiras de concepcdo do que o pesquisador pode fazer desses dados, e
utilizou como exemplo o0 seu campo da sociologia, em que € necessario convencer o
pesquisado do tipo de uso que ird fazer das informac¢des que sdo passadas. Fabricio
comentou que isso se chama uma entrevista consentida, em que o pesquisado esta
consentindo baseado na informacéo que o pesquisador presta para ele na confianca que

se estabelece enquanto pesquisador e pesquisado.

Disse que em outras areas, como na medicina, sempre ha uma prerrogativa que isso se
apliqgue a um conselho de ética, para que possam dar o aval de que aquilo que sera
pesquisado e coletado realmente esta dentro de uma concepcdo mais ou menos plausivel
do fazer ciéncia no campo da saude. Pontuou que no campo da Internet sabe-se o que
se convencionou e o0 que se consolidou se dar um optim toda vez que se vai fornecer um

dado, participar de algum servico ou aplicativo, que necessita fornecer dados.

Citou isso porque embora se concorde ou discorde, em sua opinido ndo ha uma
concepcao de privacidade consolidada, ou talvez, essa concepg¢éo para ele esteja muito
arreigada desde os anos, do inicio do século XX. Por isso ele acha fundamental e
necessario, bem como aproveitou para reforcar que se tenha cada vez mais dispositivos,
orientacbes e também regulacdes propriamente ditas para que se possa saber
exatamente o que os data brokers* e os players que se utilizam desses dados como
modelo de negdcio, quais os limites que podem ter para atuar dentro do modelo de
negocio que tem dentro da Internet. Por que, em sua opinido, se todos deixarem

somente pelo optim, que o usuario concorda, para ele nunca haverd um consenso do

45 https://pt.wikipedia.org/wiki/Data_broker
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limite do que pode ou ndo pode ser feito por esse modelo de negdcio.

Felipe Bernardo (Universidade Federal da Paraiba, Paraiba): Felipe discordou da fala
do participante Leonardo Oliveira, que acredita que ndo ha necessidade em se

preocupar com privacidade.

O participante disse que tem um projeto chamado “Criptozine", e explicou que a ideia do
projeto é criar um manual de contra vigilancia com ferramentas e préticas, e com coisas
gue ele ndo vé em outros manuais. Pontuou inclusive que sao poucos 0s manuais que
existem e parafraseou o McLuhan, quando ele diz que os meios sdo a mensagem. Felipe
acredita que a criptografia € a mensagem em tempo de vigilancia global, que deve ser
utilizada e compartilhada.

Esclareceu que mulheres utilizam da criptografia para acessar informacdes em
comunidades LGBTs e utilizam a criptografia para se manterem andnimas para nao
serem atacadas e ele incluiu também como exemplo jornalistas, hackers, ou seja, uma
populacdo muito grande que utiliza a criptografia e o anonimato para se defender,
portanto para ele deve-se aplaudir a criptografia e 0 anonimato.

Thiago Tavares (Conselheiro do Comité Gestor da Internet no Brasil, S&o Paulo): Thiago
Tavares agradeceu e parabenizou a participagdo de todos. Segundo sua soma foram
mais de 40 intervengdes ao microfone e o que demonstra para ele que a Trilha 2 foi um
sucesso em termos de participacdo, opinides extremamente qualificadas, com uma
diversidade de opinibes muito grande. Para ele os temas debatidos sdo complexos, entao
€ necessario ter essa percepcdo, de que ndo serdo encontradas respostas facilmente
para problemas que sdo complexos e que demandam um tempo maior de maturagao, de

debate, de discussao.

Disse que o mais importante é todo esse debate que aconteceu na Trilha 2 e que esta
registrado em video, que sera sumarizado pela assessoria do CGl.br, e também pontuou
gue o relatério da Trilha 2 estara disponivel para os préximos Foruns e também para todo

0 debate e discussao sobre esses temas que estdo na pauta do Comité Gestor.

Trilha 2 — Seguranca e Direitos Na Internet p. 65



Préi 10F Brasileiro 2016
I Férum tia Ingerne no Brasil

Porto Alegre, 11 a 13 de julho de 2016

egl

Comité Gestor da
Internet no Brasil

Ele também agradeceu participacdo de cada um e parabenizou especialmente os jovens
das 40 intervencbes, mais de 10 foram feitas por jovens, que estdo participando do
Foérum, através do Programa Youth@ForumBR organizado pelo CGl.br. Thiago disse
estar muito orgulhoso de ver todos participando de igual para igual com gente com muito
tempo de estrada, com muita experiéncia, e os jovens dando suas opinides e contribuindo

de forma bastante qualificada para esse debate.
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7. ENCERRAMENTO DA TRILHA

Nessa trilha, ndo houve fala de encerramento por parte da mesa.
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8. ANEXOS

8.1. Texto subsidio ao debate da Trilha Seguranca e Direitos na Internet

https://debates.nic.br/documentos/debate/vii-forum-seguranca-direitos-internet/

Tema: O ambiente legal e requlatério da Internet no Brasil

A Céamara de Seguranca e Direitos na Internet realizara sua primeira reunido em 2016

durante o VI Férum da Internet no Brasil, que acontecera na cidade de Porto Alegre — RS.

Um dos destaques do Forum, a Camara tratara de questdes que vao desde aspectos
técnicos e de operacdo da rede até as iniciativas legislativas que tém como objetivo
disciplinar a governanga e o uso da Internet no Brasil. Os temas que compordo a sua

agenda de trabalho da reunido de Porto Alegre seréo:

1. A Lei 12.965/2014 — o Marco Civil da Internet —, as diversas interfaces que tem
com outros instrumentos normativos integrantes do ordenamento juridico, bem
como sua aplicacédo e interpretacdo pelos tribunais brasileiros;

2. O impacto do Decreto n° 8.771/2016, que regulamenta o Marco Civil da Internet,
seja a partir da perspectiva da neutralidade de rede, seja pelo ponto de vista
técnico e operacional da implementacdo dos padrdes de segurancga da informagéo
e protecéo de dados pessoais e comunicagdes privadas exigidos pela norma;

3. Os debates em curso no Congresso Nacional em termos de regulagdo da Internet
e, em especifico, os projetos de lei e demais medidas que visam a alteracdo do
Marco Civil da Internet;

4. A agenda do poder executivo, no que tange a proposi¢cdo de politicas para a

Internet.

Pretende-se, a partir disso, estimular a reflexdo coletiva e colaborativa no sentido de

construir um diagnéstico das oportunidades, riscos, desafios e possiveis caminhos para a
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garantia dos direitos humanos e direitos conexos na Internet.

Ementa Tematica

O Marco Civil da Internet (Lei n° 12.965/2014) completou 02 (dois) anos de vigéncia em
23 de junho de 2016. Em 11 de maio de 2016, ele foi regulamentado pelo Decreto n°
8.771/2016. Com isso, consolidou-se o arcabouco normativo decorrente do regime
juridico proposto pelo Marco Civil da Internet. Nesse periodo, o Marco Civil ja acumulou
uma significativa vivéncia nos tribunais brasileiros, movimentando a jurisprudéncia
nacional e ensejando uma série de debates juridicos a respeito dos direcionamentos
desejaveis para sua harmonizacdo com o restante do ordenamento juridico patrio, com
alguns deles apontando, até mesmo, para a possivel reforma do texto da lei no seio do
Congresso Nacional. Ainda que parte das disposi¢cdes do Marco Civil tenha somente
ganhado plena eficacia muito recentemente, ja ha elementos suficientes para que se faca
um diagnostico do impacto social, politico, juridico e, em particular, jurisprudencial do
Marco Civil da Internet no Brasil. Isso permite que seja realizado um exame do saldo
regulatério do Marco Civil até os dias de hoje, que pode ser confrontado com uma nova

perspectiva em decorréncia do seu decreto regulamentador.

Como explicam alguns analistas®®, "(...) a partir da regulamentacdo, é de se esperar um
periodo de agitacdo e novas disputas hermenéuticas em torno do texto do Decreto. Com
0 passar do tempo, € natural que o Marco Civil precise de atualizacdes. Seja na
acomodacéo da regulamentacdo em meio aos demais componentes do ordenamento
juridico nacional, seja na verificagdo da necessidade ou nédo da adaptacéo do texto da Lei
a realidade social subjacente. Nesse caso, a sociedade brasileira ndo pode prescindir da
participacdo popular e do didlogo pautado pela pratica multissetorial e voltado ao
interesse coletivo. Qualquer movimento nesse sentido, especialmente aquele que
privilegia alguns setores em detrimento dos demais, seria um retrocesso democratico
muito negativo. Celebrar dois anos de Marco Civil significa muito mais que celebrar os

dois anos de vigéncia de uma lei em especifico. Significa — por tudo que esté por tras dele

46 https://www.nexojornal.com.br/ensaio/2016/Os-dois-anos-do-Marco-Civil-da-Internet-no-Brasil
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— reconhecer e preservar uma modalidade inédita de se conduzir o ciclo de politicas

publicas no Brasil. E, também, fomentar a reflexdo a respeito dos riscos e desafios para

que prospere”.

Nesse sentido, convém perguntar se o periodo que vai do inicio da vigéncia do Marco
Civil, passa pela adocao do decreto regulamentador e chega até os dias atuais, ja é capaz
de, por si sO, trazer novos horizontes para a sua interpretacdo e aplicagdo em
comparacao ao que ja vinha sendo praticado pelos tribunais brasileiros. Convém refletir,
por exemplo, se casos que tratam do bloqueio de aplicativos (e.g., WhatsApp) e as
controvérsias que giram em torno da obrigacdo ou desobrigacdo de provedores de
Internet reterem e fornecerem mais informacdes — além daquelas previstas na Lei n°
12.965/2014 para fins de repressao criminal — devem ganhar novos rumos com a edicéo
do Decreto n° 8.771/2016. Afinal, a partir do decreto regulamentador, a cifragem de dados
e o dever dos provedores reterem a menor quantidade de dados possivel sdo aspectos
explicitamente incorporados no corpo do decreto e que estdo no fronte da discussao

jurisprudencial dos casos acima.

Partindo dessa provocacao inicial, espera-se que a Camara de Seguranca e Direitos na
Internet empreenda a reflexdo sobre se o Marco Civil tem sido e/ou pode vir a ser
aplicado para aquilo que foi originariamente concebido: garantir direitos, ao invés de
restringi-los; pelos tribunais brasileiros e pela aplicacdo das disposi¢cdes do seu decreto
regulamentador. Com a mesma toada, mas com atencdo voltada as movimentacdes
recentes do Congresso Nacional relativamente a Internet, a Camara avaliara, na segunda
parte de seu encontro, se o legislativo brasileiro esta alinhado ou ndo com os objetivos
previstos quando da adoc¢éo de uma "Carta de Direitos" para a Internet no Brasil. Ou seja,
se 0S nossos parlamentares apostam em uma abordagem regulatoria de promocao de
direitos, que incentive o uso da Internet no pais, ou se, ao contrario, privilegiam uma

abordagem regulatéria pautada por uma dindmica criminalizadora de condutas.

Como forma de auxiliar os debates, sera apresentado um levantamento de todas as

iniciativas legislativas em curso no Congresso Nacional sobre o tema. Além da sua
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classificacdo em normas de conteudo criminal ou civil, categorizou-se cada uma delas de

acordo com a respectiva data de proposi¢cao, o que permite observar o comportamento do
legislativo no contexto pré e pés Marco Civil da Internet. Tais nUmeros fornecerdo um
panorama do que atualmente movimenta o Poder Legislativo no que diz respeito a
governanca e uso da Internet no pais.

Além disso, de forma pontual, a reunido da Camara contara com a analise detalhada de
alguns dos projetos de lei que propdem, de maneira expressa, alteracdes ao Marco Civil
da Internet, ou que, a0 menos, impactam significativamente a sua moldura normativa,

especialmente no que diz respeito aos seus trés pilares:

1. Privacidade: PLs n°s 3237/2015, 215/2015 e 5074/2016, todos da Camara dos
Deputados, que visam a alargar a quantidade de dados que deve ser retida pelos
provedores, bem como as hip6teses nas quais determinados tipos de dados
(cadastrais) deveriam ser acessados sem ordem judicial para fins de persecucao
criminal;

2. Liberdade de expresséo:

(@) PL n® 180/2014 do Senado Federal e PL n® 5203/2016 da Camara dos
Deputados que criam novas hip6teses (além da vinganca pornogréafica) para a
corresponsabilizacdo dos provedores de aplicacdo de Internet por danos
decorrentes de conteudo gerado por terceiros, sem que haja ordem judicial
determinando a sua retirada;

(b) Os PLs n°s 5172/2016, 5130/2016, 5529/2016, 5530/2016 da Camara dos
Deputados e o PL n°® 200/2016 do Senado Federal que proibem o bloqueio de
aplicagcbes e, em sentido contrario, os PLs n° 5176/2016, 5204/2016,
5318/2016, todos da Camara dos Deputados, que criam critérios (base legal)
para autorizar tal tipo de puni¢do dos intermediarios da rede;

3. Neutralidade de rede: PL n° 5359/2016 da Camara dos Deputados que proibe as
operadoras de telecomunicacdes “tratar de forma nao isonémica ou bloquear o
trafego de servicos de mensagem instantanea multiplataforma”; o PL n° 176/2014
gue acrescenta um novo inciso ao artigo 9° do Marco Civil para vedar a oferta de
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servicos em condigdes comerciais discriminatérias e que ensejem “condutas

anticoncorrenciais” e; por fim, o PL n°® 180/2014 do Senado Federal que atribui,
exclusivamente, a Anatel a competéncia para estabelecer os "padrées minimos de

execucao de servigos de comunicacao de dados através da "Internet".

A proposta da Camara, em interface com a agenda mais ampla do Férum da Internet no
Brasil, € fomentar a reflexdo colaborativa a respeito da necessidade e/ou desejabilidade
de tais iniciativas legislativas a partir de um ponto de vista social, econémico, politico e
juridico para, por fim, avaliar se h4 um cenério de fragilizacdo ou fortalecimento das

conquistas do Marco Civil da Internet.
8.2. APRESENTACAO DO OBSERVATORIO DO LEGISLATIVO

http://forumdainternet.cqi.br/files/ApresentacaoJuridico.pdf

VI Férum da Internet

Congresso e Internet em numeros
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1. Congresso em numeros: de onde :
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9) Observatério

da Internet no Brasil
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PL5104/2016 PL5122 2016 PL 180/2014 SEN
PL 50982016
[ Art. 5, inciso XI — qualidade de conexdo a internet: conjunto de valores utilizados para definigao
PL 54016 e afericdo de padrdes minimos de execucdo de servigos de comunicagdo de dados através
PL5192016 Ry PL 547212016 da internet baseados na velocidade do trafego de dados eletronicos e na estabilidade da
PL 17672016 S D d 742016 conexao, entre outros pardmetros, assim definidos em regulamento da Agéncia Nacional de
PL 2492016 ra nq U | e a OPS PL51282016 Telecomunicagdes — Anatel;
PL 5197 2016 PL512972016

R PL51882016 Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por terceiros
— Rs1g2018 serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
PL 530872016 Blogueio-d@Aplicagdes divulgagdo, sem autorizagdo de seus participantes, de imagens, de videos ou de outros
FriZqeols PL 55292016 e ogu . : Rm:;o ais, contetido do cenas de nudez, atos sexuais de carater privado ou
Liberdade de expressao L 2w conversagdes privadas de cunho sexual, bem como pela disponibilizagdo de contetido que
p PL-16892015 PL 2002016 viole a dignidade da pessoa humana, quando, ap6s o recebimento de notificagdo pelo
PL 2162015 PL 323772015 participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e

PL271212015. Prlvac)dade PL133912015 nos limites técnicos do seu servigo, a indisponibilizagdo desse contetdo.

PL 18072014 PL3195/2015
PL 1762014
Neutralidade

[ 5 SN0 | e T e el gl |
PL 3237/2015 CAM PL 5204/2016

Art. 13. § 70 Se na provisdo de conexdo a internet for compartilhado o enderego IP, o
admlms'lr‘adcr de que trata esgg artigo dgvera_ e o registro das '"‘°’f".a¢°95 lécmca; Art. 23-A O Juiz somente podera determinar que o provedor de conexdo bloqueie o acesso a
necessarias de modo a permitir a identificacdo inequivoca de cada usudrio conectado a aplicagdo de internet hospedada no exterior ou que néo possua representagdo no Brasil e
internet a qualquer momento, dentro do prazo de guarda estipulado. que seja precipuamente dedicada a pratica de crimes puniveis com pena minima igual ou
superior a dois anos de reclusdo, excetuando-se os crimes contra a honra.

§ 1 o Para o bloqueio de que trata este artigo deverao ser considerados o interesse publico, a
proporcionalidade, o alcance da medida e a celeridade necessaria para promover a
efetiva cessagdo da conduta criminosa.

§ 20 Considera-se representada no Brasil a aplicagdo de internet que possua responsavel
legalmente constituido no Pais ou que pelo menos um integrante do mesmo grupo
econdmico possua filial, sucursal, escritério ou estabelecimento

no Pais.

§ 30 As aplicagbes de mensagens instantaneas, de uso publico geral, ficam excluidas do
blogueio de que dispde este artigo.”

“Secao V Do Blogueio a Aplicagoes de Internet em Atendimento a Ordem Judicial

§ 8o Aplica-se o disposto no caput e nos demais paragrafos deste artigo a pessoa fisica ou
juridica que preste servigo de conexao a internet, aberta ao publico em geral.”

niehr egih nichr egi!
Avaliagdo do Panorama Legislativo
MCI: sugestao p/ debate

« Os PLs estdo alinhados com os fundamentos, os principios e
os objetivos do MCI? o
Obrigado!
« Os PLs s@o necessarios sob o ponto de vista de preencher
eventuais lacunas deixadas pelo regime juridico do MCI?

« Os PLs sao desejaveis sob a perspectiva de aperfeigoar
aquilo que ja existe no regime juridico do MCI?
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