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Pré IGF Brasileiro
Posicionamentos

* Claudio Machado (APAI-CRVS Programa
Africano p/ Fortalecimento Registro Civil, terceiro
setor)

— A identificacao € um elemento fundamental
para acesso a determinados servigcos
eletronicos.

— A Internet tem um modelo descentralizado que
desafia os servicos tradicionais de identificacao
que sdo centralizados. Porém, a identificacao
na Internet deve estar articulada com os
servicos tradicionais.
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Posicionamentos

* Claudio Machado (terceiro setor)

— Portais de Internet, como Google e 0
Facebook, ja estao oferecendo servicos
federados de identificacao, enquanto o Estado
ainda nao.

— Para a prestacao de servicos publicos na
Internet nao ha hoje no Brasil uma solucao
governamental integrada para identificacao.

— Os servicos privados de identificacao podem
ser utilizados para a autenticacao dos servicos
publicos, mas deve haver uma regulacao do
governo sobre o assunto.
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Posicionamentos

* Claudio Machado (terceiro setor)

— A discussao sobre o anonimato esta vinculada
a questao do direito a identidade, sendo o
anonimato uma forma de protecao contra
abusos de vigilancia e situacoes de risco ou
constrangimento pessoal.

— A discussao sobre identidade na Internet €
complexa, mas o Brasil nao pode negligenciar
esse tema sob o risco de criar barreiras de
acesso a servicos publicos eletronicos.
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Posicionamentos

* |rina Karina Bacci (Ouvidoria Direitos Humanos
- Governo Federal, setor governamental)

— A politica de enfrentamento do governo as
violacoes de direitos humanos na Internet é
estruturada pelos eixos (1) educacao e direitos
humanos, (2) enfrentamento das violagbes dos
direitos humanos na Internet e (3) uso seguro e
responsavel da Internet.

— O programa #HumanizaRedes € um exemplo
dessa abordagem baseada nos trés eixos.
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Posicionamentos

* Irina Karina Bacci (setor governamental)

— A logica de enfrentamento as violagdes de
direitos esta mais centrada na educacao do
gue nas denuncias.

— As acoes do eixo de educacao tém como
destaque a reflexao sobre compartilhar nas
redes conteudo que possa afetar os direitos de
outras pessoas.



Pré IGF Brasileiro
Posicionamentos

* Irina Karina Bacci (setor governamental)

— O #HumanizaRedes € uma ferramenta para
trabalhar esses trés eixos.

— A Metodologia de Cards € uma estratégia de
educacao para uso das redes sociais que
orienta, de forma ludica, usuarias e usuarios
sobre comportamentos e usos responsaveis
das ferramentas disponiveis nas redes.
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Posicionamentos

* Irina Karina Bacci (setor governamental)

— O acumulo de informacoes sobre direitos
humanos € uma forma de desmistificar o
discurso de direitos humanos apenas para
bandidos.

— Compartilhar videos de violéncia em redes
sociais com a intencao de dar visibilidade ao
problema acaba por expor a vitima e revitimiza-
|a.
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Posicionamentos

* Rafael de Almeida Evangelista (Coordenador
do Mestrado em Divulgacao Cientifica e Cultural —
Unicamp, setor académico)

— A expectativa em relacao a Internet como
solucao para descentralizacao das informacoes
e democratizacao da comunicacao nao se
concretizou.

— O movimento de software livre € uma
alternativa para retirar a producao
informacional das maos de grandes
corporacoes.
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Posicionamentos

* Rafael de Almeida Evangelista (setor
académico)

— A Internet de feed, construida a partir do
balanco entre o que as usuarias e 0s usuarios
concordam e um pouco daquilo que discordam,
gera bolhas ideolodgicas. Essa logica de
programacao tende a acirrar as divergéncias a
ponto de conquistas historicas relacionadas
aos direitos humanos ficarem sob ameaca.
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Posicionamentos

* Rafael de Almeida Evangelista (setor
académico)
— Todos 0os mecanismos de grande atratividade
para as(os) usuarias(os) da Internet funcionam
a partir da violacao de direitos; o mercado
cresceu a partir da vigilancia e no limite da
violagcao da privacidade.
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Posicionamentos

* Marcel Leonardi (Google, setor empresarial)

— A sociedade civil precisa manter-se mobilizada
para evitar que uma lei ou direito ja garantido
seja colocado em risco por novas leis.

— A aprovacao no Senado do PLS 494/2008, que
dispOe sobre prazos para transferéncia de
dados para fins de investigacao de crimes, €
uma ameaca ao Marco Civil da Internet.
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Posicionamentos

* Marcel Leonardi (Google, setor empresarial)

— Para o setor privado, o Marco Civil, tal como
aprovado, representa o equilibrio necessario
entre a guarda das informacgdes e a protecao
de direitos.

— E necessario transformar os resultados de
discussoes entre os diversos setores, nos
foruns e na Internet, em acoes efetivas
direcionadas ao Legislativo.
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Relatos sucintos dos
Grupos
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Relatos dos grupos

* Grupo A

* Pontos a aprofundar

— Ferramentas e iniciativas de conscientizacao que
auxiliam as usuarias e 0s usuarios a como se
portarem na Internet e nas redes sociais para evitar
violacao dos direitos humanos.

— Politicas publicas que promovam a educacao do
uso de conscientizacao e dos direitos humanos.

— Uso democratico da Internet como ferramenta de
educacao de conscientizacao dos direitos
humanos.
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Relatos dos grupos

* Grupo B

* Consensos

— Inclusao digital: necessidade de educacao
digital com foco em Direitos Humanos.

— Sugerir que o NIC.br/CGl.br crie departamento
voltado para a protecao de direitos humanos na
Internet.

— Incluir questao racial nas pesquisas do
CETIC.br.
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Relatos dos grupos

* Grupo B

* Consensos

— As relacoes de direitos humanos na Internet
nao podem ser apenas de denuncia, mas de
articulacao com mediadores, para que se
construam outros espacos e blocos de
enfrentamentos a violacgoes.

— Necessidade de conferir e garantir publicidade
e transparéncia sobre os critérios de
seletividade nas midias (por exemplo, redes
socialis).
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Relatos dos grupos

* Grupo B

* Consensos

— Sugestao de que o dominio .org.br seja
liberado também para pessoas fisicas.
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Relatos dos grupos

* Grupo B

* Dissensos

— Discutir o que seria efetivamente inclusao
digital.
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Relatos dos grupos

* Grupo B

* Pontos a aprofundar

— A liberdade de expressao na Internet e suas
consequeéncias.
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Relatos dos grupos

* Grupo C

* Consensos

— O Estado deve assumir o dever efetivo de
garantia de universalizagcao do acesso a rede,
nao se fundamentando apenas no mercado.
Para universalizar o acesso € necessaria uma
gestao pelo Estado.

—No contexto de delitos e crimes virtuais é
preferivel um sistema baseado apenas em
denuncias voluntarias e, a partir disso, ocorrer
estudos e pesquisas sobre o tema.
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Relatos dos grupos

* Grupo C

* Consensos

— E necessario o incentivo na educacao de
acesso a rede, nao apenas em ambiente
escolar, mas sim de maneira multidisciplinar a
fim de proporcionar a usuaria € ao usuario,
desde a sua juventude, base e estrutura para
usar a rede de modo responsavel.

— Reconhece a necessidade de se proteger o
anonimato na vida real.
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Relatos dos grupos

* Grupo C

* Pontos a aprofundar

— Analise da aplicagao, para os servicos digitais,
de mecanismos de rastreabilidade e de
criptografia com chaves publicas e privadas de
total controle da cidada e do cidadao.
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Debate da Trilha



‘ Dré IGF Brasileiro
Debates

Tema 1: Direitos Humanos
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Debates

* Debate plenaria da trilha - topicos

— Em respeito ao direito a informacao, todos os
conteudos compartilhados na Internet deveriam
ter licenca livre, principalmente aqueles
produzidos com recursos publicos.

— Criacao de novas estruturas de comunicacao e
educacao, fora da légica de mercado, que
permitam nao apenas a possibilidade de
consumir as informacoes, mas tambem de
entrar na cadeia produtiva.
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Debates

* Consensos

— Os representantes de todos os setores
concordam que ha necessidade de iniciativas
conjuntas para a educacao na Internet.
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Debates

* Dissensos
—Nao foram explicitados.
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Debates

* Pontos a aprofundar

— Como criar uma cultura de defesa dos
principios da privacidade e liberdade de
expressao no Poder Judiciario.
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Debates

Tema 2: Identificacao e
Anonimato na Internet
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Debates

* Debate plenaria da trilha - topicos

— Separar o anonimato, entendido como a total
impossibilidade de identificar uma pessoa, do
pseudo-anonimato e os usos de pseuddnimos.

— A identidade vai além das formas utilizadas
pelo Estado para controlar as informacoes das
pessoas.

— O anonimato como um dos elementos do
direito a identidade.
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Debates

* Debate plenaria da trilha — topicos

— Separacao entre identidade e atributos das
pessoas.

— Controle do uso de informacdes basicas para
diferenciar os atributos pessoais.

— Coleta minima de informagbes para garantir a
individualizacao.
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Debates

* Debate plenaria da trilha - topicos

— Necessidade do Brasil estabelecer sua propria
politica publica sobre identidades na Internet
para nao ficar a mercé das politicas de
empresas e de outros paises.
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Debates

* Consensos

—Nao deve ser criado um cadastro unico para
acesso aos servicos na Internet, mas sim
esquemas de identificacdo que permitam a
pessoa se identificar em determinados servigos
e preservar seus dados.
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Debates

* Dissensos
— O uso do termo violacao da privacidade.
— Associacao entre identidade e controle.
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Debates

* Pontos a aprofundar

— Discussao sobre os usos do anonimato, usado
por um lado para acoes nocivas como
difamacao e calunia, mas por outro como
protecao para as minorias vulneraveis e para o
exercicio pleno da cidadania.

— Grau de controle de identidade desejado nas
redes.

— Realizar um inventario para mapear os
sistemas de identificacao que existem hoje no
Brasil.
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Debates

* Pontos a aprofundar

— Definicao clara de conceitos em torno de
identidade e identificacdo na Internet.
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Outros temas apresentados
no debate da Trilha
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Outros temas

* Os seguintes tépicos nao diretamente relacionados ao
tema da trilha foram apresentados e serao descritos e
detalhados no relatério completo a ser publicado

— O risco da aprovacao do projeto PLS 494/2008,
que dispOe sobre prazos para transferéncia de dados

para fins de investigacao de crimes e que vai contra o
Marco Civil.

— Aproximar o Poder Judiciario e o Legislativo do
debate da sociedade civil sobre a guarda de
dados.

— Analisar as decisoes judiciais para identificar a
frequéncia e os motivos da remocao de conteudos
na Internet.
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Outros temas

* Os seguintes tépicos nao diretamente relacionados ao
tema da trilha foram apresentados e serao descritos e
detalhados no relatério completo a ser publicado

— Estimular a mediacao de conflitos e fortalecer a
educacao como estrategia de participacao nos
debates e superacao das divergéncias.

— Necessidade de rever os termos de uso e como
estes sao apresentados as usuarias € aos
usuarios.
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