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Seguranca e Privacidade

As TICs sao seguras
quando voce pode
depender dela e ela se
comportar como voce
espera.



Ambiente complexo

Multiplas tecnologias, Multiplos atores
e multiplas combinacoes

Terminal Servico Provisionamento Service Ambiente Aplicacoes e

usuario Telecom Conectividade Telecom Internet plataformas
Internet




Seguranca

Cinco tradidicionais objetivos de
seguranga:

Disponibilidade: assegura que
voce pode utilizar seus
sistemas

Confidencialidade: manter
seus segredos em segredo

Integridade de dados: impede
que outros modifiguem seus
dados

Controle: Regular o usode
seus sistemas

Auditoria: O que aconteceu ?
Como podemos desfazer o que
foi feito?

Ambientes diferentes tém
diferentes prioridades (ex.):

Bancario: integridade,
controle e auditoria podem
ser mais criticos do que
confidencialidade e
disponibilidade

Militar no campo de batalha:
disponibilidade pode vir em
primeiro lugar e auditoria vir
em ultimo

Universidade: Integridade e
disponibilidade podem vir em
primeiro lugar




Privacidade

Como determinar se uma pessoa
pode esperar ter uma
expectativa razoavel de
privacidade :

(a) A natureza da informacao
privada, inclusive se esta se
relaciona com questoes intimas e
familiares, saude e quetdes
meédicas, ou questoes
financeiras;

(b) Os meios utilizados para
obter a informacao privada ou a
intromissao na vida privada,
incluindo o uso de qualquer
dispositivo ou tecnologia;

(c) O lugar one ocorreu a
intrusao;

(d) A finalidade do uso indvido,
divulgacao ou intrusao;

(e) Como a informacao privada
foi mantida ou comunicada, tal

como nas correspondéncia
privada ou em diario pessoal;

(f) Se e em que medida as
informacoes privadas ja eram de
dominio publico;




Privacidade

Balanceamento entre Privacidade & Outros Interesses (ex.
Interesse Publico):

(a) liberdade de expressao, incluindo a liberdade de comunicacao
politica

(b) liberdade dos meios de comunicacao para investigar, informar e

comentar assuntos de importancia para o publico em geral;

(c) administracao adequada do governo;

(d) justica aberta;

(e) saude e segurancga publica;

(f) seguranca nacional;

(g) prevencao e deteccao de crime ou fraude; e
(h) Bem-estar econdmico do pais.




Seguranca

Porque nao se pode manter seguranca de qualquer
coisa é necessario definir uma politica de seguranca.

Uma Politica de Seguranca deve definir o que se quer
manter seguro, de quem ou do que e como fazer isso.

Ter uma Politica de Seguranca é realizar um conjunto
de acoes e procedimentos bem definidos.




Privacidade

O Direito de Privacidade Privacy deve coexistir com
todos os demais direitos e interesses, em particular
com o interesse publico.

Leis, procedimentos e uma compreensao abrangente
da sociedade sao a pedra angular para proteger a
privacidade.




Seguranca e Privacidade

Direitos Humanos nao sao definidos ou realizados pelas TICs.

TICs promoverao a Sociedade da Informacao

8 Gbits por habitante em 2015 e 190 Terabits em 2025 (worldwide)
200.000.000 de computadores em 2015 (Brasil)
1,56 terminais fixos/moveis por habitante 2014 (Brasil)

Como alcangar mecanismos efetivos de segluranga e como
proteger a privacidade de todos os usuarios de TICs ?

As respostas ndo sdo simples porque o ambiente ténologico
assim como, as pessoas e sociedades estao em premanente
processo de mudancgas.
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