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Trilha 1: Liberdade, Privacidade e Direitos Humanos
Resumo da discusséo — Dia 13/10/2011

A) Questoes chave:
(que demandam acdo para serem mantidos/alterados ou que estarao
concretamente em pauta no préximo periodo)

a.1 Principais controvérsias ou consensos:
. Posicoes:

. Questao preliminar quanto ao nome da ftrilha: ‘liberdade” e “privacidade” estao
contidos na expressao “direitos humanos”

. Contraponto: Liberdade figura como fundamento primordial da internet, e
merece, portanto, destaque.

» Defesa dos direitos humanos na internet, com fundamento na legislagéo existente.

* Posicao enfatizando a priorizacdo da defesa do direito de criangas e
adolescentes, que sao sub-representados em debates sobre governanga

e contrapontos:

* evitar a captura deste debate por interesses relacionados ao vigilantismo
da rede, usando o debate sobre direitos humanos para servir a outros
interesses econdmicos e politicos, como os da industria da propriedade
intelectual.

* reconhecimento de que a internet nao é a causa das eventuais violacdes
a direitos humanos e de criangas e adolescentes (é apenas um espelho
da vida social); desta forma, o tratamento desta importante questao deve
buscar atacar as reais causas do problema, ao invés das ferramentas de
comunicacgao e incluséo sécio-digital.

* posicionamento contrario a criacao de qualquer espécie de filtro ou forma
de monitoramento, a exemplo das black lists, mesmo com relagao a
conteudos relacionados a violagéo de direitos humanos, ja que estas nao
coibem os abusos, e sdo eventualmente utilizadas para censurar



conteudo nao ilegal que nao seja do interesse de governos ou
corporagoes.;

* posicdo no sentido de que eventuais filiros de conteudo, se
existentes, devem ficar nas pontas e ndo no centro da rede (direito
dos pais a limitarem o acesso a conteudos pelos filhos, por exemplo).

Promocéao de conteudos educacionais abertos.

Garantia da liberdade de expressdo

* apoio ao anonimato como forma legitima de proteger o cidadao contra a
'censura invisivel'

* promoc¢ao da diversidade cultural, a partir do reconhecimento da internet
como espaco para difusao e registro da cultura das comunidades indigenas
e de outras comunidades tradicionais.

» Obrigagao ao Estado de defender um ambiente de liberdade de expressao,
incluindo a protecao a pessoas ameacadas pelo exercicio de sua liberdade
de expressdo e buscando evitar as restricbes prévias aos direitos de
manifestacao.

* embora ndo haja consenso, ha opinido pela priorizacdo da liberdade
de expressao sobre a privacidade, quando houver interesse publico
envolvido. Contraponto: busca de equilibrio entre privacidade e
liberdade.

* Legislacdo deve levar em conta as premissas de colaboracdo, inerentes a
natureza da internet.

e Defesa da neutralidade da rede em carater irrestrito e como fundamento
para o exercicio de direitos fundamentais, como o acesso a conteudos e o
direito a diversidade cultural.

* Posicdo minoritaria no sentido de que estabelecer modelos
diferenciados de servico e tarifacido de acesso nao feriria a
neutralidade da rede.

Buscar a promocgéo do direito a uma Internet livre
* Reconhecendo, no entanto, que a nogado de auto-regulagcdo pode ensejar o
desenvolvimento de leis nocivas aos direitos fundamentais na internet.



* Buscar a preservacdo dos principios e valores que originaram a internet,
evitando sua deturpacéo.

Privacidade
* Legitimacdo do direito a protecdo de dados pessoais como um direito
fundamental.
* A regulamentacdo do assunto deve tratar também da protecdo no
tratamento dos dados do cidadao pelo Estado.
* Analise clara do impacto de novas tecnologias

Promocgéo da incluséo digital/acesso a internet como direito humano fundamental
» Convergéncia de ideias e divergéncia sobre terminologia: “acesso” pode ser
entendido como atividade passiva e nao inclusiva; limitar a “internet” é legislar
indevidamente sobre tecnologias.
* Reconhecimento de que o exercicio de liberdades na internet tem como
pressuposto um acesso a rede.

Assegurar o acesso livre a informagées e dados do Estado, de forma estruturada,

para fins de controle social de politicas publicas e gestado orgcamentaria.

» Utilizagao de padrdes abertos como forma de garantir transparéncia e
interoperabilidade.

Direito a “excluséo digital’ - o direito ao esquecimento na internet, bem como o
direito de ter meios alternativos de comunicacéao e interacdo com o poder publico
que dispensem o uso da internet.

propostas de acao

Desenvolvimento de acgdes de conscientizagdo junto ao judiciario para o
reconhecimento do direito ao anonimato.

Publicizacdo de informagcdes (mapeamento) sobre ameacas a liberdade de
expressao e a privacidade, tais como os pedidos de cancelamento de dominio e
aquelas protagonizadas por grandes conglomerados
* geracao de indicadores a respeito de crimes e violagdes de direitos na rede
por parte do cgi.br.

Mapeamento das iniciativas legislativas e do poder executivo que permita
identificar proposi¢cdes ou medidas que ajudem a democratizacdo da rede, bem
como aquelas que possam ocasionar o cerceamento das liberdades e direitos
individuais.



a.2 Questoes regulatorias/legais relacionados:

projetos/normas: PL 2126/11 (Marco Civil da Internet); PL 84/99 (cibercrimes);

anteprojeto de lei sobre privacidade e protegcdo de dados pessoais

locus: Congresso Nacional; Poder executivo federal

B) Outras posicoes e propostas de acao (nhao relacionadas as
questoes chave)

Necessidade de “alfabetizagdo digital”, com efetiva apropriacéo das ferramentas de
tecnologia pelas comunidades
» isto deve ocorrer sem prejuizo de um efetivo direito a conexao de qualidade.

Ampliacdo dos mecanismos de participacdo direta dos cidaddos a respeito de
questdes relacionadas a cidadania (plebiscitos, consultas, etc.).

Mecanismos de regulagdo e promogao de acesso equitativo a mercados (garantia
da livre iniciativa e remocao de barreiras para permitir a livre concorréncia para o
mercado de telecomunicacdes)

C) Debates a serem aprofundados

Definir com clareza os direitos de cidadania no ciberespaco.

» Especificar o papel do direito na regulacdo da tecnologia: abstencgao,
estabelecimento de restricbes ou na promocado de distribuicdo e acesso a
informacéo na rede?

* Reconhecer o acesso a internet como direito humano fundamental?

* Posicionamento em relagdo a questdes de propriedade intelectual que
respeite a natureza colaborativa da internet

Aprofundamento das discussdes sobre os impactos, dindmicas decorrentes do uso
massivo de redes sociais, com relacao a privacidade, acesso a informacgao e coleta
de dados de usuarios, bem como de alternativas regulatorias para lidar com essas
questdes.

Discussao sobre aspectos de direito do consumidor em relagao a internet, como
comeércio eletrénico, dados pessoais, superendividamento, dentre outros.



